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Spillemyndighedens vejledning om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af
terrorisme

Versionshistorik

Version 1.0 af den 14. august 2019

e Forste version af vejledningen.

Version 1.1 af den 10. januar 2020

o Afsnif 2.5: Indfejelse af bemaerkning om, at Spillemyndigheden ikke ferer tilsyn med
overholdelsen af § 36.

o Afsnif 2.5.4: Indfejelse af nyt afsnit om Spillemyndighedens ret til at afvise etablering af
eller fastsaette regler om saerlige betingelser for dafterselskaber, filialer eller repraesenta-
fionskontorer i Danmark.

o Afsnit 2.5.5: Indfejelse af nyt afsnit om Spillemyndighedens pligt til at give generel feed-
back til Hvidvasksekretariatet.

e Afsnit 5.1: Indfejelse af et nyt afsnit om spiludbyderens ansvar for at meddele og indle-
vere oplysninger fil Spillemyndigheden, hvis denne ensker at etablere en filial eller et re-
praesentationskontor i et hejrisikotredjeland.

e Afsnit 6.2.2: Uddybende beskrivelse af, hvad der forstas ved en "palidelig og uafhaengig
kilde”.

o Afsnit 6.5.1.4: Indfejelse af bemaerkning for landbaserede kasinoer og forhandlere af
landbaserede vaeddemal om skaerpede kundekendskabsprocedurer for kunder med
hjemsted i et hejrisikotredjeland.

e Afsnit 6.6.1.4: Indfojelse af bemaerkning for forhandlere af landbaserede veeddemal om
skaerpede kundekendskabsprocedurer for kunder med hjemsted i et hejrisikofredjeland.

o Afsnif 8.1 og 8.2: Indfejelse af ny § 25, stk. 1 og 2. Nuvaerende stk. 2 og 3 bliver herefter
stk.3 og 4.

Version 1.2 af den 2. juni 2022

e Relevante lovhenvisninger er opdateret.

e Alle steder, hvor S@IK har vaeret navnt, er nu rettet til enten NSK eller Hvid-vasksekretari-
atet.

o Nyt afsnit 2.1.2 om hvidvaskpakken i EU.

o Afsnit 2.5.2 om Spillemyndighedens filsyn er opdateret.

e Afsnit6.7.5.1 er uddybet i forhold til skeerpede overvagningskrav af PEPer, naertstaende
og nzere samarbejdspartnere.

o Afsnif 8.3.5 om berostillelse af fransaktioner. Her er der indsat et afsnit om den nye § 26,
stk. 4, i hvidvaskloven.

o Nyt afsnit 9.1.4, om i hvor lang fid oplysninger skal opbevares. De hidtidige afsnit 9.1.4 og
9.1.5 er dermed blevet til 9.1.5 0g 9.1.6.

o Nyt afsnit 11.3.3. om videregivelse af oplysninger fil et operativt samarbejdsforum.

e Dererindsat fodnoter i de relevante afsnit med information om, at adressekravet udgar
af bekendtgerelse om onlinekasino og bekendtgerelse om online vaeddemal pr. 1. juli
2022.

e Enkelte andre afsnit er uddybet med henblik pa af skabe en eget forstaelse.
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Spillemyndigheden gar opmaerksom pd, at det er den danske udgave af hvidvaskvejledningen, der har forrang, hvis
der métte opsta fortolkningstvivli forhold fil den engelske udgave.



Indledning




Spillemyndighedens vejledning om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af
terrorisme

Denne vejledning henvender sig til spiludbydere, deres medarbejdere og andre relevante
interessenter. Vejledningen er et supplement fil Finanstilsynets vejledning om lov om fore-
byggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven)?, og
det anbefales derfor, at spiludbydere orienterer sigi denne vejledning for uddybende oplys-
ninger om konkrete forhold.

Reglerne pa spilomradet om forebyggende foranstaltninger mod hvidvask og finansiering af
terrorisme skal medvirke til bekeempelse af kriminalitet ved at

e begraense mulighederne for misbrug af spilbranchen fil hvidvask af penge og finansiering
af terrorisme,

o lefte politiets efterforskning af kriminalitet, samt

¢ hindre tilbageforelsen af kriminelt udbytte i den legitime samfundsekonomi.

Denne vejledning indeholder retningslinjer for og fortolkningsbidrag til, hvordan reglerne
skal opfyldes af spiludbydere, deres ledelse og evrige medarbejdere. Pa de omrader, hvor
det er overladt til spiludbyderen at foretage en risikovurdering, indeholder vejledningen an-
visninger p3, hvordan reglerne kan opfyldes.

Reglerne om forebyggende foranstaltninger mod hvidvask af penge og finansiering af terro-
risme er risikobasere-de. Det vil sige, at spiludbyderne skal tilrettelaagge interne forretnings-
gange ud fra deres respektive forretnings-modeller og de risici, der vurderes at veere for, at
virksomheden kan blive misbrugt fil hvidvask af penge eller finansiering af terrorisme.

En risikobaseret tilgang kraever, at tilladelsesindehaverne har en god forstaelse for de risici,
der er, og af de eri stand til at udeve sund demmekraft. Dette kraever opbygning af eksper-
tise, eksempelvis gennem uddannelse, vejledning, professionel radgivning og "learning by

doing".

Det er en spiludbyders forpligtelse at underrette Hvidvasksekretariatet, som er en szerlig en-
hed hos National enhed for Szerlig Kriminalitet (NSK), eksempelvis om kunder, der har eko-
nomiske midler, hvor det ikke umiddelbart kan forklares, hvorfra midlerne stammer, ogsa
selvom gennemforsel af fransaktionen ikke umiddelbart vil medfere, at penge bliver vasket
hvide.

Vejledningen er opdelf i emner og folger systematikken fra loven. Det bemaerkes, at da der

er et vist ssmmenfald mellem kravene for onlineudbydere, udbydere af landbaseret kasino
og udbydere af landbaseret veeddemal, er der for hvert kapitel enten samlede eller opdelte
afsnit.

Hvidvasklovens § 3 indeholder en definition af, hvad der forstas ved hvidvask:

1.  Uberettiget at modtage eller skaffe sig eller andre deli ekonomisk udbytte eller midler, der er
opnaet ved en strafbar lovovertraedelse.

2. Uberettiget at skjule, opbevare, transportere, hjzlpe til afhandelse eller pa anden made efter-
folgende virke fil af sikre det ekonomiske udbytte eller midlerne fra en strafbar lovovertrae-
delse.

3.  Forseg pa eller medvirken til sddanne dispositioner.

Der er ikke nogen bagatelgraense for, hvornar et forhold er omfattet af definitionen af hvid-
vask.

Hvidvasklovens definition af hvidvask skal forstas i sammenhang med straffelovens § 290
om haleri og § 290 a om hvidvask.

1 Finanstilsynet—Regler for hvidvask—nr.2
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§290

For heeleri straffes med bede eller faangsel indfil 1 &r og 6 maneder den, som ubereftiget modtager eller skaffer sig
eller andre deli udbytte, der er opndet ved en strafbar lovovertreedelse, og den, der uberettiget ved at skjule, opbe-
vare, fransportere, hjzelpe fil athzendelse eller pa lignende made efterfelgende virker fil at sikre en anden udbyttet af
en strafbar lovoveriraedelse.

Stk. 2. Straffen kan stige fil faengsel i 6 &r, nar heeleriet er af seerligt grov beskaffenhed navnlig pd grund af forbrydel-
sens erhvervsmaessige eller professionelle karakter eller som falge af den opndede eller tilsigtede vinding, eller nér et
sterre antfal forbrydelser er begaet.

Stk. 3. Straf efter denne bestemmelse kan ikke palaegges den, som modfager udbytte fil ssedvanligh underhold fra
familiemedlemmer eller samlever, eller den, der modfager udbytte som normalt vederlag for seedvanlige forbrugs-
varer, brugsting eller fienester.

§290a

For hvidvask straffes med bede eller faengselindtil 1 &r og 6 maneder den, der konverterer eller overferer penge,
som direkte eller indirekfe er udbytte af en strafbar lovoveriraedelse, for af skjule eller filslare den uloviige oprindelse.

Stk. 2. Straffen kan stige fil faengsel i 8 &r, nar hvidvasken er af saerligf grov beskaffenhed navnlig pa grund af forbry-
delsens erhvervsmaessige eller professionelle karakter eller som felge af den opndede eller filsigtede vinding, eller
ndr et sterre antal forbrydelser er begdet.

Finansiering af terrorisme defineres ligeledes i hvidvaskloven.

Definitionen er overensstemmende med definitionen af terrorisme i straffelovens § 114 b,
for sa vidt angar handlinger, der er omfattet af straffelovens § 114.

§114b
Med faengselindtil 12 ar straffes den, som

1. direkte eller indirekte yder ekonomisk stette til,

2. direkte eller indirekfe tilvejebringer eller indsamler midler til eller

3. direkte eller indirekte stiller penge, andre formuegoder eller finansielle eller andre lignende
ydelser til radighed for en person, en gruppe eller en sammenslutning, der begar eller har til
hensigt at bega handlinger omfattet af § 114 eller § 114 a.

Denne vejledning henvender sig til spiludbydere, deres medarbejdere og andre relevante
interessenter. Vejledningen er et supplement fil Finanstilsynets vejledning om lov om fore-
byggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven)? og
det anbefales derfor, at spiludbydere orienterer sig i denne vejledning for uddybende oplys-
ninger om konkrete forhold.

Reglerne pa spilomradet om forebyggende foranstaltninger mod hvidvask og finansiering af
terrorisme skal medvirke til bekeempelse af kriminalitet ved at

e begraense mulighederne for misbrug af spilbranchen fil hvidvask af penge og finansiering
af terrorisme,

o lefte politiets efterforskning af kriminalitet, samt

¢ hindre tilbageforelsen af kriminelt udbytte i den legitime samfundsekonomi.

2 Finanstilsynet—Regler for hvidvask—nr.2


https://www.finanstilsynet.dk/Tilsyn/Information-om-udvalgte-tilsynsomraader/Hvidvask/Regler-for-hvidvask

Spillemyndighedens vejledning om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af
terrorisme

Denne vejledning indeholder retningslinjer for og fortolkningsbidrag til, hvordan reglerne
skal opfyldes af spiludbydere, deres ledelse og evrige medarbejdere. Pa de omrader, hvor
det er overladt til spiludbyderen at foretage en risikovurdering, indeholder vejledningen an-
visninger p3, hvordan reglerne kan opfyldes.

Reglerne om forebyggende foranstaltninger mod hvidvask af penge og finansiering af terro-
risme er risikobasere-de. Det vil sige, at spiludbyderne skal tilrettelagge interne forretnings-
gange ud fra deres respektive forretnings-modeller og de risici, der vurderes at vaere for, at
virksomheden kan blive misbrugt til hvidvask af penge eller finansiering af terrorisme.

En risikobaseret tilgang kraever, at tilladelsesindehaverne har en god forstaelse for de risici,
der er, og af de eri stand til at udeve sund demmekraft. Dette kraever opbygning af eksper-
tise, eksempelvis gennem uddannelse, vejledning, professionel radgivning og "learning by

doing".

Det er en spiludbyders forpligtelse at underrette Hvidvasksekretariatet, som er en saerlig en-
hed hos National enhed for Szerlig Kriminalitet (NSK), eksempelvis om kunder, der har eko-
nomiske midler, hvor det ikke umiddelbart kan forklares, hvorfra midlerne stammer, ogsa
selvom gennemfersel af fransaktionen ikke umiddelbart vil medfere, at penge bliver vasket
hvide.

Vejledningen er opdelf i emner og folger systematikken fra loven. Det bemaerkes, at da der

er et vist ssmmenfald mellem kravene for onlineudbydere, udbydere af landbaseret kasino
og udbydere af landbaseret veeddemal, er der for hvert kapitel enten samlede eller opdelte
afsnit.

Hvidvasklovens § 3 indeholder en definition af, hvad der forstas ved hvidvask:

4. Uberettiget at modtage eller skaffe sig eller andre deli ekonomisk udbytte eller midler, der er
opnaet ved en strafbar lovovertraedelse.

5. Uberettiget at skjule, opbevare, transportere, hjzlpe fil afhendelse eller pa anden made efter-
folgende virke til at sikre det ekonomiske udbytte eller midlerne fra en strafbar lovovertrae-
delse.

6. Forseg pa eller medvirken til sddanne dispositioner.

Der er ikke nogen bagatelgraense for, hvornar et forhold er omfattet af definitionen af hvid-
vask.

Hvidvasklovens definition af hvidvask skal forstas i sammenhang med straffelovens § 290
om hzleri og § 290 a om hvidvask.

§290

For heeleri straffes med bade eller feengsel indfil 1 &r og 6 maneder den, som uberetfiget modtager eller skaffer sig
ellerandre deli udbytte, der er opndet ved en strafbar lovovertraedelse, og den, der uberetfiget ved at skjule, opbe-
vare, fransportere, hjzelpe fil afheendelse eller pa lignende made efterfelgende virker fil af sikre en anden udbytfet af
en sfrafbar lovoverfreedelse.

Stk. 2. Straffen kan sfige fil feengsel i 6 &r, nér heeleriet er af seerligt grov beskaffenhed navnlig pa grund af forbrydel-
sens erhvervsmaessige eller professionelle karakter eller som felge af den opndede ellerfilsigtede vinding, eller nar et
sterre antal forbrydelser er begdef.

Stk. 3. Straf efter denne besfemmelse kan ikke paleegges den, som modtager udbytte fil seedvanligt underhold fra
familiernedlemmer eller samlever, eller den, der modtager udbytte som normalt vederlag for ssedvanlige forbrugs-
varer, brugsting eller fienester.
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§290a

For hvidvask straffes med bede eller faengselindtil 1 &r og 6 maneder den, der konverterer eller overferer penge,
som direkte eller indirekfe er udbytte af en strafbar lovoveriraedelse, for af skjule eller filslare den uloviige oprindelse.

Stk. 2. Straffen kan sfige fil faengsel i 8 &r, ndr hvidvasken er af seerligt grov beskaffenhed navnlig pa grund af forbry-
delsens erhvervsmaessige eller professionelle karakter eller som felge af den opndede eller filsigtede vinding, eller
nar et sterre antal forbrydelser er begdet.

Finansiering af terrorisme defineres ligeledes i hvidvaskloven.

Definitionen er overensstemmende med definitionen af terrorisme i straffelovens § 114 b,
for sa vidt angar handlinger, der er omfattet af straffelovens § 114.

§114b
Med faengselindfil 12 &r straffes den, som

4. direkte eller indirekte yder ekonomisk stefte fil,
direkte eller indirekte filvejebringer eller indsamler midler til eller
direkte eller indirekte sfiller penge, andre formuegoder eller finansielle eller andre lignende
ydelser til radighed for en person, en gruppe eller en sammenslutning, der begar eller har fil
hensigt at bega handlinger omfattet af § 114 eller § 114 a.
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21 EU-regler

2.1.1 Hvidvaskdirektiver

Reglerne om forebyggelse af hvidvask og terrorfinansiering er lebende udvidet og revideret
siden fremsaettelsen af det 1. hvidvaskdirekfiv i 1991.

Hvidvaskdirekfiver indfil nu

1. hvidvaskdirekfiv af 10. juni 1991

2. hvidvaskdirekiiv af 4. december 2001
3. hvidvaskdirekfiv af 26. okfober 2005
4. hvidvaskdirektiv af 20. maj 2015

5. hvidvaskdirektiv af 30. maj 2018

Europa-Parlamentets og Radets direktiv 2015/849/EU af 20. maj 2015 om forebyggende
foranstaltninger mod anvendelse af det finansielle system fil hvidvask af penge eller finan-
siering af terrorisme (herefter benavnt som 4. hvidvaskdirektiv) implementerede en raekke
reguleringsmaessige filtag i bekaempelsen af hvidvask og terrorfinansiering.

For at holde trit med udviklingen i brugen af moderne teknologitjenester blev der tre ar efter
fundet behov for at treeffe yderligere foranstaltninger for at forbedre rammerne for bekaem-
pelse af hvidvask af penge og finansiering af terrorisme.

Det 5. hvidvaskdirektiv tradte i kraft i juni 2018. Direktivets formal var at opstille retlige ram-

mer, der imedegik den teknologiske udvikling, saledes at der bl.a. blev skabt gennemsigtig-

hed med brugen af virtuelle valutaer. Det bemaerkes i den forbindelse, at uregulerede virtu-

elle valutaer, dvs. valuta, som ikke er udstedt eller garanteret af en centralbank, ikke er daek-
ket af den danske betalingstjenestelov. Det mest kendte eksempel pa en sadan ureguleret

virfuel valuta er bitcoin. | praksis betyder dette, at disse former for virtuelle valutaer ikke kan
godkendes som betalingsmidler af spiludbydere pa det danske marked.

Medlemsstaterne skulle saefte de nedvendige lovbestemmelser og administrative bestem-
melser i kraff for af efterkomme direktivet senest den 10. januar 2020. Folketinget vedtog
den 2. maj 2019 L204 Forslag til lov om &ndring af hvidvaskloven og lov om finansielle virk-
somheder, der implementerede dele af det 5. hvidvaskdirektiv. Denne lov tradte i kraft den
10. januar 2020, idet nogle bestemmelser dog havde en fidligere ikraftfraaedelsesdato. Siden
da er der skef flere opdateringer af hvidvaskloven, og i det omfang disse har vaeret vaesent-
lige for spiludbyderes forpligtelser, er de medtfaget i denne vejledning.

2.1.2 Ny hvidvaskpakke

Den 20. juli 2021 fremsatte EU-Kommissionen et forslag il en ny hvidvaskpakke, som inde-
holder forslag til fire nye retsakter, herunder forslag til en ny forordning om en feelles EU-
hvidvasktilsynsmyndighed (AMLA), forslag il en ny hvidvaskforordning, forslag fil et nyt
hvidvaskdirektiv og forslag til &ndring af pengeoverferselsforordningen. Der er pt. forhand-
lingeri EU om hele pakken, og det er derfor endnu uvist, hvornar forslagene bliver endeligt
vedtaget. Nar de er vedfaget, skal direktivdelen implementeres i dansk ret, hvilket vil inde-
baere en omskrivning af hvidvaskloven. Forordningen vil derimod vaere bindende i Danmark
fra den dag, hvor den fraeder i krafft.
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22 Lovgrundlag

2.2.1 Hvidvaskloven

Denne vejledning bygger pa lovbekendtgerelse nr. 316 af 11. marts 2022 om forebyggende
foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven) med senere
&ndringer.

Loven er en gennemfoerelse af 4. og 5. hvidvaskdirektiv. Loven gennemferer ogsa dele af de
internationale standarder fra Financial Action Task Force (FATF) fra 2012 med senere &n-
dringer.

2.2.2 Bekendtgerelser

I medfer af hvidvaskloven er der blandt andet udstedt:

1. Bekendtgerelse nr.727 af 9. juni 2017 om delvis undtagelse af visse spil fra hvidvasklo-
ven. Se narmere i afsnit 2.4 om spil omfattet af hvidvaskloven.

2. Bekendfgerelse nr. 1403 af 1. december 2017 om indsendelse af underretninger m.v. fil
Statsadvokaten for Szerlig @konomisk og Infernational Kriminalitet. Se naermere i afsnit
8.3 om underretningspligt.

3. Bekendtgoerelse nr. 1704 af 20. december 2017 om indberetning og offentliggerelse af
oplysninger om indenlandske politisk eksponerede personer. Se naermere i afsnit 6.7
om politisk eksponerede personer (PEP’er).

4. Bekendtgorelse nr. 2644 af 28. december 2021 om transaktfioner omfattet af § 26, stk.
4,ilov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme
(fast track-ordning for hvidvaskunderretning).

2.3 Nafionale og internationale risikovurderinger

Der bliver udgivet risikovurderinger, vejledninger mv. bade nationalf og internationalt. Spil-
udbyderen skal inddrage disse i den risikovurdering, der skal foretages pa basis af den kon-
krete forretningsmodel, som spiludbyderen benytter sig af.

2.3.1 Nationale risikovurderinger

Hvidvasksekretariatet, som er en enhed i NSK, udgiver en national risikovurdering i relation
fil hvidvask. Vurderingen beskaeftiger sig med og udpeger szerlig risikobetonede omrader i
alle forpligtede sektorer. Den seneste nafionale risikovurdering er fra 2018 og er tilgaengelig
som et link fra Spillemyndighedens hjemmeside under afsnittet om "Bekaampelse af hvid-
vask”. En ny national risikovurdering er undervejs. Hvidvasksekretariatet indsamler saledes
relevant data pt. og forventer af offentliggere en ny risikovurdering i december 2022.

Politiets Efterretningstjeneste (PET) udarbejder tilsvarende en nafional risikovurdering i re-
lation fil terrorfinansiering. Den seneste udgave af denne risikovurdering er fra januar 2020.
Der er en ny risikovurdering i faerd med af blive udarbejdet, som forventes publiceret i de-
cember 2022.

Se i evrigt kapitel 3 om risikovurdering.
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2.3.2 Supranationale risikovurderinger

EU-Kommissionen udgiver en supranational risikovurdering, jf. hvidvaskdirektivets artikel 6.
Risikovurderingen identificerer, analyserer og evaluerer hvidvask- og terrorfinansieringsri-
sici, som pavirker det indre marked og relaterer sig til graenseoverskridende aktiviteter pa
panunionsniveau. Risikovurderingen indeholder de vigtigste risici for det indre marked in-
den for en bred vifte af sektorer og de horisontale sarbarheder, som kan pavirke sadanne
sektorer. Pa baggrund heraf giver dokumentet et bud pa de mitigerende foranstaltninger,
der skal felges pa EU-plan og nationalt plan for at imedega disse risici og fremsaetter en
raekke anbefalinger til de forskellige forpligtede enheder og myndigheder. Den seneste sup-
ranationale risikovurdering er udgivet den 24. juli 2019 og er tilgaengelig som et link fra Spil-
lemyndighedens hjemmeside under afsnittet om "Bekampelse af hvidvask”. Der er en ny
risikovurdering pa vej i 2022, men den forventede offentliggerelsesdato er ukendt.

Se i avrigt kapitel 3 om risikovurdering.

2.4 Spil omfattet af hvidvaskloven

Hvidvasklovens § 1, stk. 1, nr. 19, angiver, at udbydere af spil er omfattet af loven, nar udbud-
det sker erhvervsmaessigt. Det betyder, at alle spil udbudf som felge af spilleloven som ud-
gangspunktf er omfattet.

Det er fillige et krav, at udbyderen er etableret i Danmark for at veere omfattet af loven. Spil-
udbydere med en dansk tilladelse til at udbyde spil anses for etableret her i landet og er der-
med ogsa omfattet af loven®.

Forudsatningen om, at spillet skal vaere udbudt erhvervsmaessigt, betyder, at fx poker ud-
budt efter lov om offentligt hasardspil i turneringsform (pokerloven) ikke er omfattet af hvid-
vaskloven.

Nedenfor felgende tilladelsestyper efter spilleloven (spil udbudt i Danmark) er omfattet:
e Vaddemal, bade landbaseret og online, jf.§ 11.

¢ Landbaserede kasinoer, jf. § 14.

e Onlinekasinoer, jf.§ 18.

Ligeledes omfattes personer og virksomheder etableret her i landet, som udbyder spil sva-
rende fil de spil, som er omfattet af spillelovens § 11, § 14, § 18 og § 42, stk. 4, men hvor ud-
buddet ikke er rettetimod Danmark.

2.4.1 Delvis undtagelse af visse spil

Hvidvasklovens § 1, stk. 7 indeholder en mulighed for, at skatteministeren kan undtage spil,
enten helt eller delvist, hvis spillet er vurderet fil at udgere en lav risiko for af blive benyttet fil
af vaske udbytte af kriminalitet hvidt. Muligheden kan dog ikke anvendes til at undtage kasi-
noer fra hvidvaskloven.

Hjemlen er udnyttet fil delvist at undtage felgende spil i spilleloven:

Lofterier udbudt i henhold til § 6.

Klasselofterier udbudt i henhold fil § 8.
Almennyttige lotterier udbudt i henhold til § 10.
Lokale puljeveeddemal udbudt i henhold til § 13.

3 Dette fremgar af FT 2016-17 L41 Betaenkning over Forslag til lov om forebyggende foranstaltninger mod hvidvask og finansie-
ring af terrorisme (hvidvaskloven) afgivet af Erhvervs-, Vaekst- og Eksportudvalget den 30. maj 2017, side 9-10.
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e Gevinstgivende spilleautomater udbudt i henhold til § 19.

e Managerspil udbudtihenhold til § 11 og § 42, stk. 4 0g 5.

e Spiludbudtihenhold til §§ 9-15 i bekendtgerelse om offentlige forlystelser.
o Konkurrencer, hvor deltagelse sker ved afsendelse af SMS eller lignende.

¢ Onlinebingo udbudt via fiernsyn.

Bemaerk, at de ovenstaende spil er delvist undtaget fra hvidvaskloven. Det betyder, at udby-
dere af disse spil stadig er omfattet af underretningsforpligtelsen efter hvidvasklovens § 26,
stk. 1, stk. 3, 1. og 3 pkt., stk. 4-6, § 36, stk. 2-4,§ 37 og § 38, stk. 1 og 2. Selvom langt de fleste
krav i hvidvaskloven om fx kundekendskabsprocedurer, undersegelses- og noteringspligt
efc. ikke geelder for disse udbydere, er de stadig forpligtede til at underrette Hvidvask-sekre-
fariatet, hvis de i forbindelse med udbud af spil far viden eller mistanke om hvidvask eller
finansiering af terrorisme. Det betyder ogsa, at Spillemyndigheden ferer tilsyn med disse
udbyderes hvidvaskforpligtelser i det omfang, de er omfattet.

Spillemyndigheden som filsynsmyndighed

25 Spillemyndigheden som filsynsmyndighed

Hvidvasklovens § 65

Tilsynet med de forskellige forpligtede enheder omfattet af hvidvaskloven er fordelt pa en
raekke myndigheder og en enkelt medlemsorganisation (Advokatsamfundet).

Spillemyndigheden er tilsynsmyndighed i forhold til spiludbydere og skal saledes fere tilsyn
med, at spiludbydere overholder:

e Lovens bestemmelser.

o Forskrifter fastsat med hjemmeli loven.

e Forordninger indeholdende regler om finansielle sanktioner mod lande, personer, grup-
per, juridiske enheder og organer.

Spillemyndigheden forer ikke tilsyn med spiludbyderes overholdelse af hvidvasklovens §
36. Bestemmelsen omhandler, at spiludbydere ikke ma udsaette en ansat eller en tidligere
ansat for ufordelagtig behandling eller ufordelagtige felger, som felge af at en ansat eller en
fidligere ansat har indberettet virksomhedens overtraedelse eller pofentielle overfraedelse af
hvidvaskloven fil en tilsynsmyndighed eller til en ordning i virksomheden.

25.1 Love ogforordninger indeholdende regler om finansielle sankfioner mod lande,
personer, grupper, juridiske enheder eller organer

Spillemyndigheden ferer tilsyn med personer og virksomheders udbud af spil, nar dette
sker som felge af en dansk filladelse, eller hvis personen eller virksomheden er bosiddende
eller etableret i Danmark og alene udbyder spil andetsteds.

Udbydere af spil omfattet af loven skal overholde love og forordninger indeholdende regler
om finansielle sankfioner mod lande, personer, grupper, juridiske personer eller organer og
derved blandt andet sikre imod, at udbuddet muligger en spillers direkte eller indirekte ra-
den over ekonomiske midler, hvis spilleren er oplistet i bilagene til den konkrete forordning.
Situationen er relevant, hvor der udbydes spil i lande eller fil personer omfattet af regulerin-
gen, og hvis fx spillere i Danmark kan interagere med disse personer igennem P2P-plat-
forme, sdsom pokerplatforme.
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Opdateringer af fx forordninger om indefrysningslister kan forekomme jeevnligt, og det er
derfor vigtigt, at spil-udbyderen sikrer sig, at vicksomheden altid anvender de opdaterede
lister.

2.5.2 Risikobaseret tilsyn

Spillemyndighedens tilsyn skal vaere risikobaseret. Det geelder bade i forhold til, hvilke spil-
udbydere der fares tilsyn med, samt hvilke spil og forpligtelser der prioriteres. Det betyder
ogs3, at Spillemyndigheden tager hensyn fil det sken, som udbydere af spil kan udeve i for-
hold fil af prioritere deres ressourcer for bedst muligt at bekampe risikoen for at blive be-
nyfttet fil at hvidvaske ekonomiske midler. Det er dog en forudsaetning, af grundlaget for prio-
riteringen fremgar af fx risikovurderingen. Det betyder ikke, at spiludbyderen kan undlade at
fage stilling fil den enkelte risiko med henvisning fil, at den ikke er prioriteret. De interne for-
retningsgange skal tage hensyn fil alle relevante risici, som fremkommer pa baggrund af
virksomhedens forretningsmodel.

Spillemyndigheden ferer som udgangspunkt tre forskellige typer af filsyn: full scope-tilsyn,
tematiske tilsyn og ad hoc-tilsyn. Ved et full scope-tilsyn indkaldes og gennemgas spiludby-
derens materiale i forhold til overholdelse af samtlige forpligtelser i hvidvaskloven. Ved et
tematisk tilsyn udvaelger Spillemyndigheden ef tema og gennemgar herefter typisk flere
spiludbyderes materiale inden for det valgfe tema. Ved et ad hoc-tilsyn indkaldes og gen-
nemgas spiludbyderens materiale i forhold fil overholdelse af specifikke dele i hvidvasklo-
ven.

Spiludbyderen er forpligtet til af udlevere al information, som er nedvendigt for tilsynet. Om-
fanget af informationen fastlaegges alene af Spillemyndigheden og er som udgangspunkf
ikke begraenset udover, at informationsudleveringen skal kunne begrundes i def konkrete
filsynsemne. Spillemyndigheden har saledes vide rammer, men den udbedte information
skal alfid kunne anvendes fil af belyse den eller de konkrete problemstillinger, som filsynet
skal varefage.

Spiludbyderens pligt til at udlevere informationer til brug for Spillemyndighedens tilsyn in-
kluderer ogsa adgang til en spiludbyders lokaler for at indhente oplysninger. Adgangen krae-
ver ikke en retskendelse, men vil forudsaette passende legitimation. Spillemyndigheden har
ligeledes mulighed for at fa adgang til spiludbyderens spilsystem via fjernadgang, hvis sy-
stemet ikke er geografisk placereti Danmark. Det er i den forbindelse normal praksis efter
spilleloven, at udbyderen skal give denne adgang inden for fem hverdage og sker ved, at an-
satte fra udbyderen meder fysisk op hos Spillemyndigheden og giver adgangen til deres sy-
stem.

25.3 SamarbejdeiEuropa

Hvidvaskloven palaegger Spillemyndigheden at samarbejde med tilsynsmyndigheder i an-

dre EU- og E@S-lande, nar en spiludbyder

o erefablereti Danmark (uden tilladelse) og udbyder spil i medlemsstaten for den tilsyns-
myndighed, der samarbejdes med, og

e erefablerefien medlemsstat og samfidig erindehaver af en dansk filladelse.

Spillemyndigheden informerer altid tilsynsmyndigheden i det land, hvor spiludbyderen har
hjemsted, om reaktioner, som fx pataler og pabud.

En tilsynsmyndighed fra en EU- eller EQS-medlemsstat kan ogsa udfere et tilsyn i en spilud-
byders landbaserede udbud i fx en kiosk, hvis spiludbyderen er efableret i den pagzeldende
medlemsstat og har filladelse fil af udbyde spil her i landet. Det er en forudsaetning, af den
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udenlandske tilsynsmyndighed har indgaet en konkret aftale om tilsynet med Spillemyndig-
heden, og at Spillemyndigheden kan deltage heri.

Se i avrigt kapitel 12 om mulige reaktioner for manglende overholdelse af hvidvasklovgivnin-
gen.

2.5.4 Tilsyn med etablering af datterselskaber, filialer eller repraesentationskontorer

Spillemyndigheden kan afvise efablering af eller fastsaette regler om szerlige befingelser for
dafterselskaber, filialer eller repraesentationskontorer i Danmark af spiludbydere, der har
hjemsted i et land, der er opfert pa EU-Kommissionens liste over hejrisikofredjelande, hvor
der vurderes at vaere en eget risiko for hvidvask eller finansiering af ferrorisme. Defte folger
af hvidvasklovens § 31 a.

Spillemyndigheden kan desuden forbyde spiludbydere af etablere filialer eller repraesenta-
tionskontorer i et land, der er opfert pa Europa-Kommissionens liste over hejrisikotredje-
lande, ligesom Spillemyndigheden ogsa kan fastsatte regler om, at spiludbyderen skal tage
hejde for, at enfilial eller et repraesentationskonfor vilkomme til af ligge i et land, der ikke har
filstraekkelige ordninger fil forebyggelse af hvidvask og finansiering af ferrorisme. Detfte fol-
ger af hvidvasklovens § 31 b, stk. 2 og 3.

2.5.5 Feedback til Hvidvasksekretariatet

Det folger af artikel 32, stk. 6, i 4. hvidvaskdirektiv, at medlemsstaterne palaegger de kompe-
tente myndigheder at give den nationale finansielle efterretningsenhed (FIU’en) feedback
om anvendelsen af de oplysninger, der er leveret i overensstemmelse med denne artikel, og
om resultatet af de efterforskninger eller kontrolbeseg, der er udfert pa grundlag heraf. Hvid-
vasksekretariatet er den danske efterretningsenhed.

Spillemyndigheden er derfor forpligtet til hvert halve ar (henholdsvis den 30. juni og den 31.
december) at give generel feedback til Hvidvasksekretariatet om, hvordan eventuelle under-
retninger eller efterforskningsoplaeg, som Spillemyndigheden har modtaget, er nyttiggjort.



Risikovurdering af spil-
virksomhed
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Hvidvasklovens § 7, stk. 1

3.1 Infrodukfion

Spiludbydere, der er omfattet af hvidvaskloven, skal foretage en risikovurdering af spilvirk-
somhedens iboende risiko for hvidvask og finansiering af terrorisme.

Formalet med risikovurderingen er, at spiludbydere, der er omfattet af hvidvaskloven, skal
have et anvendeligt vaerktej, der giver spiludbyderen et overblik over og en forstaelse for,
hvor ogi hvilket omfang spiludbyderen er udsat for at blive misbrugt fil hvidvask eller finan-
siering af ferrorisme, og hvilke tiltag der er nedvendige for at begraense risiciene herfor.

Det bemaerkes, at spiludbyderens risikovurdering er forudsaetningen for, at spiludbyderens
forretningsgange, som bliver omfalt i kapitel 4, kan anses for at vaere filstraekkelige.

| Finanstilsynets hvidvaskvejledning er anfert en model, der klart illustrerer processen fra
konstateringen af den iboende risiko til konstateringen af den risiko, der er tilbage, nar virk-
somheden har fruffet beslutning om politikker, forretningsgange mv.“ Nedenfor er angivet
en filsvarende model for ligeledes at illustrere det i denne vejledning.

Spiludbyderens
forretningsmodel

8

Spiludbyderens iboende
risiko for af blive misbrugt til
hvidvask og terrorfinansiering

4

Spiludbyderens politikker,
forretningsgange og
kontroller

4

Spiludbyderens residuale
risiko

Som modellen ovenfor illustrerer, skal spiludbyderen altsa ferst og fremmest kende sin for-
retningsmodel for af kunne vurdere, hvilken iboende risiko virksomheden er udsat for i for-
hold fil af blive misbrugt fil hvidvask og terrorfinansiering. Risikoen kan a&ndres, hvis spilud-
byderen andrer sin forretningsmodel, og der kan saledes bade vaere tale om en eget eller
mindsket risiko som felge deraf. Spiludbyderens politikker, forretningsgange og kontroller er
virksomhedens mitigerende tiltag, dvs. de filtag, som spiludbyderen ivaerksaetter for at fa en
effektiv forebyggelse, begraensning og styring af risici for hvidvask og terrorfinansiering.
Som eksempel kan navnes, at en spiludbyder kan mitigere en hej risiko ved aktivt af over-
vage og begranse muligheden for spil pa alle udfald. Den residuale risiko er den risiko, der
kan veere tilbage og dermed den risiko, som spiludbyderen leber for at blive misbrugt fil
hvidvask og terrorfinansiering.

4 Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven),
side 25.
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3.1.1 Hvad skal risikovurderingen som minimum indeholde?

Risikovurderingen skal foretages med udgangspunkt i hele spiludbyderens forretningsmo-
del. Dette betyder, at spiludbyderen ud fra en helhedsbetragtning skal identificere de risiko-
faktorer, der er eller kan vaere forbundet med den pagaeldende virksomhed i relation til hvid-
vask eller terrorfinansiering. Risikovurderingen skal baseres pa en analyse af bla.:

o Virksomhedens kundetyper (se i evrigt kapitel 6 om kundekendskabsprocedurer).

e Virksomhedens produkter.

e Leveringskanaler, dvs. den made, som virksomheden stiller sine produkter til radighed
for kunderne pa (fysisk fremmede, internet, apps osv.)

¢ Forretnings- og fransaktionsomfang.

o Geografiske risici.

De oplistede risikofakforer er naevnt i § 7, stk. 1, 2. pkt., og er ikke udtemmende, hvorfor spil-
udbyderen i fornedent omfang skal identificere andre for spiludbyderen relevante risikofak-
forer.

Risikovurderingens omfang vil afhaenge af spiludbyderens forretningsmodel og skal saledes
vaere proporfional med spiludbyderens risikofaktorer, sterrelse og forretningsomfang. Den
skal afspejle alle dele af forretningsmodellen og afdaekke de beskrevne risici, ligesom den
skal vaere underbygget med relevante data. Disse dafa kan hidrere fra inddragelse af den
nafionale og den supranationale risikovurdering, spiludbyderens egne erfaringer, samar-
bejde med myndigheder og lignende. Spiludbyderen skal fx i sin vurdering af, hvorledes et
produkt indebaerer en risiko for hvidvask eller finansiering af ferrorisme, benytte den natfio-
nale og supranationale risikovurdering af de specifikke spiltyper og pa den baggrund vur-
dere og dokumentere spillets indflydelse pa udbyderens risiko-profil. Laes mere om den na-
fionale og supranationale risikovurdering i afsnit 2.3. Spiludbydere kan med fordel ligeledes
benytte andre vurderinger.

Risikovurderingen skal dokumenteres og lebende opdateres.

Endvidere kan det vaere formalstjenligt for spiludbyderen at benytte FATF's relevante typo-
logirapporter, som er oplistet nedenfor:

e FATF's Risk-Based Approach Guidance for Casinos — Rapport om, hvordan onlinekasi-
noer og landbaserede kasinoer kan anvende en risikobaseret metode fil af foretage en
vurdering af spillere mv. for af forebygge og forhindre hvidvask af penge og finansiering
af terrorisme.

e FATF's Vulnerabilities of Casinos and Gaming Sector - Rapport om kasinosektoren, hvori
risikomomenter i kasinosektoren specificeres. Rapporten angar landbaserede kasinoer,
men flere risici er ogsa til stede i onlinekasinobranchen.

e Risk-Based Approach Guidance for prepaid cards, mobile payments and Internet-based
payment services — Rapport om forudbetalte kort, mobile befalinger og infernetbaserede
betalingsmetoder.

Der er links til ovenstaende rapporter pa Spillemyndighedens hjemmeside under afsnittet
"Bekampelse af hvidvask”.

3.1.2 Risikobaseret tilgang

Med udgangspunkt i risikovurderingen skal spiludbyderen prioritere og veegte de omrader,
der for spiludbyderen er mest sarbare over for misbrug til hvidvask af penge og finansiering
af terrorisme. Dette skal geres for, at spil-udbyderen kan koncentrere sin indsats der, hvor
risikoen for hvidvask er sterst, og spiludbyderen skal i forlaengelse heraf saledes tilrette-
laegge sine politikker, forretningsgange og kontroller pa den mest ressourceeffektive made.

Side 20
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Der skal tages hensyn til det skan, som spiludbydere kan udeve i forhold til at prioritere de-
res ressourcer for bedst at bekampe risikoen for at blive benyttet til at hvidvaske ekonomi-
ske midler. Det er dog en forudsaetning, at grundlaget for prioriteringen fremgar af fx risiko-
vurderingen. Det betyder ikke, at spiludbyderen kan undlade af fage stilling fil den enkelte
risiko med henvisning fil, at den ikke er prioriteret. De interne forretningsgange skal tage
hensyn til alle relevante risici, som fremkommer pa baggrund af virksomhedens forretnings-
model.

Den risikobaserede filgang omfatter som ovenfor navnt en prioritering og en vaegtning af de
omrader, hvor der er risiko for hvidvask og terrorfinansiering. Dette kraever, at spiludby-
derne:

¢ Identificerer relevante risici for hvidvask og terrorfinansiering.

e Udarbejder ogimplementerer polifikker, forretningsgange og konfroller, der er operatio-
nelt anvendelige til at bekeempe hvidvask og ferrorfinansiering.

e Overvager og opdaterer disse politikker, forretningsgange og kontroller.

¢ Registrerer, hvad der er blevet gjort og hvorfor.

En risikobaseret tilgang kraever direktionens fulde engagement og stette og medarbejder-
nes samarbejde. Politikkerne, forretningsgangene og kontrollerne skal formidles klart til alle
relevante medarbejdere, og det skal sikres, at de ansatte forstar betydningen og vigtigheden
af, at forretningsgangene bliver fulgt. Hvis spiludbyderen er en del af en koncern, skal der
vaere filstraekkeligt opsyn med risikohandteringen fra direktionens side.

Spiludbyderen skal pa baggrund af den overordnede risikovurdering fastlaegge en risikosty-
ringspolitik. Risikostyringen anvendes bl.a. til at vurdere, hvornar der er mistanke om, at en
fransaktion har eller har haft tilknytning til hvidvask af penge eller finansiering af terrorisme,
hvorefter tilladelsesindehaveren skal undersege transaktionen naermere.

Spiludbyderen skal ud fra risikostyringen vedtage forskellige politikker, som er skraeddersy-
ede fil at mindske risikoen for hvidvask af penge og finansiering af terrorisme. De forret-
ningsgange, der udarbejdes til at handtere hvidvask af penge og finansiering af terrorisme
hos spiludbyderen, ber udformes, sa den ulovlige aktivitet identificeres eller forhindres i at
opsta. Dette kan ske gennem en kombination af forebyggende foranstaltninger, sasom:

e Evaluering af kunde- og transaktionsrisiko.
e Hensigtsmaessige idenfifikationsforanstaltninger for spillere.
e Opbevaring af registreringer, der kan vaere nyttige ved strafferetlig efterforskning.

Ved risikovurdering af produkter, leveringssystemer samt forretnings- og fransaktionsom-
fang skal spiludbyderen identificere og vurdere risici ved de enkelte ydelser, de tilbyder spil-
lerne. | vurderingen inddrages, hvilke risici spiludbyderen er udsat for, herunder:

e Forretningsmodellens indflydelse pa risici og risikoniveauer.
e Hvilke akfiviteter de pageeldende risici er tilknyttet.
o Omfanget af de enkelte risici.

e Hvorledes risikotyperne pavirker hinanden.

Risikovurderingen skal afdaekke risikoen i forhold til bade hvidvask og terrorfinansiering.

3.1.3 Revision af risikovurdering

For at sikre, at risikovurderingen til enhver tid afspejler spiludbyderens aktuelle risikoprofil,
skal risikovurderingen som udgangspunkt revideres mindst én gang arligt eller i forbindelse
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med vasentlige @ndringer i risikoforholdene eller i forbindelse med udgivelse af nye natio-
nale og supranationale vurderinger.

Enzndring kan vaere:

o Introdukfion af et nyt spil eller betalingstjeneste, der risikomaessigt adskiller sig fra andre ud-
budte spil eller betalingstjenester.
e Udbud af spili flere og nye lande.

3.2 Risikofaktorer

Der er en raekke faktorer, som kan pavirke spiludbyderes risikoniveau. Det er derfor essenti-
elt, at spiludbyderen kan identificere og handtere disse risici.

| de filfelde, hvor spiludbyderen benytter tredjemandsbistand eller outsourcing, skal spilud-
byderen gore sig klart, at dette kan udgere en risikofaktor, fx hvis leveranderen misbruger
sin position, hvis leveranderen ikke udferer de aftalte opgaver, eller hvis leveranderen bidra-
ger til en ulovlig akfivitet. Spiludbyderen skal derfor vurdere risikoen ved at benytte tredje-
mandsbistand eller outsourcing. Se i evrigt naeermere om tredjemandsbistand og outsour-
cing i kapitel 7.

Nedenfor vil blive gennemgaet de relevante risikofaktorer for onlinespil, landbaseret kasino
og landbaseret veeddemal. Det bemaerkes, at da der kan vaere forskel pa risikofaktorerne for
de enkelte omrader, er afsnittene emne-opdelt.

3.21 Onlinespil

3.2.1.1 Identifikation og vurdering af risikofaktorer
Nedenfor er uddybet nogle af de risikofakforer, der er fil stede ved onlinespil.

o Virksomhedens kundetyper
o Midlertidige spilkonti
o Storspillere
o Politisk eksponerede personer (PEP’er), naertstaende til PEP eller naere samarbejds-
partnere til PEP, bade indenlandske og udenlandske
o Spillere, der er tilbageholdende med oplysninger
o Spillere, der &ndrer i deres sadvanlige spilmenster
e Produktfer
o Typer af spil, der udbydes, fx kortspil og roulette
o Spiltillave odds
o Spil pa alle udfald af en begivenhed
e Leveringskanaler (fx apps og webbaserede plafforme mv.)
o Type og effektivitet af de eksisterende overvagningsmekanismer
o Udbud af multiplayerspil, hvor der spilles mod andre spillere
e Forretnings- og tfransaktionsomfang
o Typer af befalingsmidler, der accepteres fra spillere, herunder modtagelse af forudbe-
falte kort, e-wallets og cash vouchers
o Hyppige skift i ind- og udbetalingsmidler og -tjenester
o Om spiludbyderens forretningsmodel vedrerer en af faelgende muligheder eller dem
begge:
= Tiltraekker et stort antal spillere, der spiller for relativt sma beleb
= Tiltraekker et mindre antal spillere, der spiller for relativt store belob
e Geografiske risici
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Nedenfor er en uddybning af nogle af ovenstaende risikofaktorer.

Midlertidige spilkonti

Indtil kundens identitet er verificeret, er denne en heojrisikokunde, da spiludbyderen ikke har
den fornedne viden om kunden. Adgangen til at anvende stjalne betalingskort ved opret-
telse af en midlertidig konto er til stede, da kundens identitet endnu ikke er verificeret som
ovenfor naevnt. Hertil skal ogsa tilfejes, at den maksimale indbetaling pa en midlertidig spil-
konto pa 10.000 kr. kan overferes til en anden spiller igennem netvaerksspil, hvorved det
ikke er muligt entydigt at konkludere, hvor pengene kommer fra. Hvis kunden flere gange har
oprettet en midlertidig konfo, er dette et andet risikoelement. Anvendelse af midlertidige
konti er dermed en risikofaktor, der skal inddrages i risikovurderingen.

Storspillere
Storspillere udger en risiko, da det kan vaere svaert for onlinespiludbydere at vurdere, hvorfra
og pa hvilken made spillerne finansierer deres spil.

Definitionen af en storspiller kan variere alt efter, hvilken udbyder der er tale om. Overordnet
kan spillere betragtes som storspillere pa grund af deres samlede spilforbrug over et givent
fidsrum. Tilsvarende kan hverdagsspille-re, der spiller for et forholdsvist stort beleb ved et
begraenset antal lejligheder, ogsa betragtes som storspillere. Storspillere kan ogsa vaere
spillere, der ved et enkelf beseg bruger en meget stor sum penge.

En onlinespiludbyder skal have forstaelse for, hvorfra deres storspilleres kilder til indkomst
eller formue stammer. Spiludbyderen skal udarbejde forretningsgange for, hvordan spilud-
byderen opnar viden om spillernes finansielle ressourcer. Disse forretningsgange skal vaere
baseret pa en risikobaseret vurdering taget af spiludbyderen. Oplysninger om indkomst og
formue kan give et vist indblik i det sandsynlige niveau for disponible akfiver, som spillerne
har radighed over. For mere information om dette, se afsnit 6.4.1.3 om midlernes oprindelse.

Politisk eksponerede personer, nartstaende og nare samarbejdspartnere, bade inden-
landske og udenlandske

En politisk eksponeret person (PEP) er en hejrisikokunde, hvorfor spiludbyderens risikovur-
dering skal tage hejde for dette. For naermere information og definition af PEP, naertstaende
og naere samarbejdspartnere henvises fil afsnit 6.7.

Spillere, der &@ndrer i deres sdvanlige spilmenster

Under denne kategori herer faste spillere, der kan udgere en risiko, hvis deres forbrug a&n-
drer sig, fx hvis deres forbrug drastisk eges, eller hvis deres spilmenster ikke passer til deres
spilprofil. Spiludbyderen skal herved forholde sig til den andrede adfaerd og forretningsfor-
bindelsens omfang.

Type af udbudte spil
Spiludbydere skal foretage en risikovurdering af, om nogle af de spil, der udbydes via deres
hjemmeplatform, er mere eksponerede for hvidvask end andre.

Spil til lave odds

Hvis der spilles pa lave odds, er risikoen for at tabe penge relativt begraenset, hvorved man
pa den made kan hvidvaske penge. Ligeledes kan man som spiller spille pa alle teenkelige
udfald af et veeddemal, hvorved risikoen elimineres, og man dermed er sikker pa en gevinst.

Overvagningsmekanismer

Onlinespiludbydere er afhangige af IT-systemer. Disse IT-systemer ber filpasses for at sikre
nejagtig overvagning af konti og spillere og sikre, at de nedvendige oplysninger registreres
og opbevares. En risikobaseret tilgang kan dog ikke udelukkende vaere afthaengig af IT-syste-
mer, hvorfor der ogsa skal vaere et menneskeligt filsyn og personale, der svarer fil risikoni-
veauet i spiludbyderens virksomhed.

Side 23
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Hvis overvagningen sker ved outsourcing, er det en risikofaktor, hvis denne leverander ikke
opfylder sine kontraktmassige forpligtelser ved fx ikke at udlevere kundekendskabsdoku-
mentation.

Udbud af multiplayerspil

I spil, hvor spillere spiller mod hinanden, er der en eget risiko for overforsel af midler mellem
spillere, hvilket kan medfere, at midlernes oprindelse sleres. Disse spil kan derfor udgere en
hejere risiko.

Chip-dumping

Nar o personer i spil mod hinanden affaler, at den ene vinder chips (iefoner) fra den anden, og der pa den made
sker overfersel af midler, séledes at midlere fremstar som gevinster fra spil. Det kan ogsa forekomme, at man kan
spille mod sig selvi fx onlinepoker.

Onlinepoker foregar ofte pa fa store netvaerk, som flere spiludbydere keber adgang fil. Der er
herved risiko for, at en spiller kan spille mod sig selv eller andre, og der dermed sker chip-
dumping. Spiludbyderen og platformen skal have klare regler i forhold til deres respektive
roller, underretninger, forespergsler og efterfelgende handlinger vedrerende hvidvask af
penge og finansiering af terrorisme.

Betalingsmidler

Forudbetalte kort

Ved modtagelse af forudbetalte kort vil der vaere samme risiko som ved modtagelse af kon-
tanter, da spiludbyde-ren ikke har mulighed for at lave samme kontrol ved forudbetalte kort,
som de har mulighed for ved almindelige bankkonti. Hvis forudbetalte kort modtages, skal
det derfor inddrages i risikovurderingen. Kunder, der ofte anvender forudbetalte kort, ber
derfor kategoriseres som hejrisikokunder.

E-wallets (elektroniske tegnebager) og cash vouchers (veerdibeviser)

Betaling med e-wallets og cash vouchers kan udgere en risiko, da det er vanskeligt at spore
midlernes ophav. Spil-udbyderen skal derfor i sin risikovurdering have taget hejde for defte
parameter, hvis spiludbyderen accepterer betaling med e-wallets eller cash vouchers.

Flere betalingstjenester
Hvis spilleren regelmaessigt skifter mellem flere betalingstjenester pa sin spilkonto, er dette
en risikoindikator, som spiludbyderen ber vaere opmaerksom pa og forholde sig fil.

3.2.2 Landbaseret kasino

3.2.2.1 I|dentfifikation og vurdering af risikofaktorer
Nedenfor er uddybet nogle af de risikofaktorer, der er il stede ved udbud af landbaseret ka-
sino.

e Virksomhedens kundetyper
o Storspillere
o Maneds- og arskortholdere (forretningsforbindelse)
o Lejlighedsspillere
o Politisk eksponerede personer (PEP), naertstaende til PEP eller naere samarbejdspart-
nere il PEP, bade indenlandske og udenlandske
o Spillere, der &ndrer i deres sadvanlige spilmenster
o Spillere, der er tilbageholdende med oplysninger
o Strdmandsaktivitet
e Produktfer



Spillemyndighedens vejledning om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af Side 25
terrorisme

o Typer af spil, der udbydes, fx kortspil og roulette
o Leveringskanaler (fx fysisk fremmade)
o Type og effektivitet af de eksisterende overvagningsmekanismer
o Udbud af multiplayerspil, hvor der spilles mod andre spillere
e Forrefnings- og fransaktionsomfang
o Typer af befalingsmidler, der accepteres fra spillere, herunder kontanter
o Veksling af penge uden vaesentlig spilaktivitet
o Chip-dumpingi poker
o Spillerens samlede antal fransaktioner og/eller fransaktionssterrelser, der er store set
i forhold til kasinoets ressourcer, hvilket vanskeligger overvagning
Sterrelse af lokaler
o Om kasinoets forretningsmodel vedrerer en af folgende muligheder eller dem begge:
= Tiltraekker et stort antal spillere, der spiller for relativt sma belob
= Tiltraekker et mindre antal spillere, der spiller for relafivt store belob
o Erfaringsniveau hos medarbejderne
o Samarbejde med andre akterer
o Geografiske risici
o Kasinoets beliggenhed
o Registrering af kunder bosiddende i udlandet

o

Nedenfor er en uddybning af nogle af ovenstaende risikofaktorer.

Storspillere
Storspillere er enrisiko, da det kan vaere svaert for kasinoet at vurdere, hvorfra midlerne
stammer.

Definitionen af en storspiller kan variere alt efter hvilket kasino, der er tale om. Overordnet
kan spillere betragtes som storspillere pa grund af deres samlede spilforbrug over et tids-
rum. Tilsvarende kan hverdagsspillere, der spiller for et forholdsvist stort beleb ved et be-
grenset antal lejligheder, ogsa betragtes som storspillere. Storspille-re kan ogsa vaere spil-
lere, der ved et enkelt beseg bruger en meget stor sum penge.

Et landbaseret kasino skal have forstaelse for, hvorfra deres storspilleres kilder til indkomst
eller formue stammer. Kasinoet skal udarbejde forretningsgange for, hvordan kasinoet op-
nar viden om spillernes finansielle ressourcer. Disse forretningsgange skal vaere baseret pa
enrisikobaseret vurdering taget af kasinoet. Oplysninger om indkomst og formue kan give et
vist indblik i det sandsynlige niveau for disponible aktiver, som spillerne har radighed over.
For mere information om dette, se afsnit 6.5.1.3 om midlernes oprindelse.

Lejlighedsspillere

Lejlighedsspillere, herunder turister, kan udgere en eget risiko for hvidvask eller finansiering
af ferrorisme, da det kan vaere vanskeligt af vurdere, om deres fransakfioner afviger fra de-
res normale adfzerd.

Politisk eksponerede personer, nartstaende og nare samarbejdspartnere, bade inden-
landske og udenlandske

En politisk eksponeret person (PEP) er en hejrisikokunde, hvorfor spiludbyderens risikovur-
dering skal tage hejde for dette. For narmere information og definition af PEP, naertstaende
og nare samarbejdspartnere henvises fil afsnit 6.7.

Spillere, der @ndrer i deres sdvanlige spilmonster

Under denne kategori herer faste spillere, der kan udgere en risiko, hvis deres forbrug a&n-
drer sig, fx hvis deres forbrug drastisk eges, eller hvis deres spilmenster ikke passer til deres
spilprofil.

Type af udbudte spil
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Spiludbydere skal foretage en risikovurdering af, om nogle af de spil, der udbydes i kasinoet,
er mere eksponerede for hvidvask end andre.

Chip-dumping i poker

Hvis spillere spiller mod hinanden i poker i stedet for mod kasinoet, kan de pa forhand have
aftalt, at en spiller bevidst skal tabe til en anden spiller for herved at fa kriminelt udbytte il at
fremsta som en legal gevinst fra spil. Spiludbyderen skal have klare regler i forhold fil under-
retninger, foresporgsler og efterfelgende handlinger vedrerende hvidvask af penge og finan-
siering af ferrorisme.

Overvagningsmekanismer

Det landbaserede kasino skal have IT-systemer, der ber filpasses for at sikre nejagtig over-
vagning af spillere og sikre, at de nedvendige oplysninger registreres og opbevares. En risi-
kobaseret tilgang kan dog ikke udelukkende vaere afhaengig af IT-systemer, hvorfor der ogsa
skal vaere et menneskeligt filsyn og personale, der svarer fil risikoniveauet i spiludbyderens
virksomhed.

Det bemaerkes, at der ogsa er krav til opbevaring af oplysninger i bekendtfgerelse om land-
baserede kasinoer, se afsnit 9.5.

Betalingsmidler

Kontant

Ved modtagelse af kontanter har kasinoet ikke mulighed for at lave samme konftrol, som det
har mulighed for ved almindelige bankkonti. Kunder, der ofte ankommer med kontanter,
som bliver vekslet, eller som ankommer med et stort beleb i kontanter, ber derfor kategori-
seres som hejrisikokunder. Spillere kan pa et landbaseret kasino veksle store mangder af
ulovligt udbytte til store sedler, der er lettere at skjule eller transportere. Visse kontante ind-
skud fra en kunde, navnlig kontante indskud, der anses for relativt store enten i forhold til 1)
et bestemt kasinos gennemshnitlige indskud, eller 2) hvad der vides om en kundes finan-
sielle situation, kan ogsa udgore en risikofakfor.

Veksling af penge uden vasentlig spilaktivitet

Hvis en spiller ankommer til kasinoet med et pengebelab, som spilleren far vekslet til jetoner
for dernaest at forlade kasinoet igen uden reelf at have spillet seerlig meget, kan det med-
fore, at en tilbageveksling af disse jetoner til kontanter vil fa kontanterne til at fremsta som
gevinster fra spil pa trods af, at der kan vaere tale om ulovlige midler. Et landbaseret kasino
skal vurdere risikoen og agere ud fra denne risiko i de tilfelde, hvor defte kan forekomme.

Stramandsaktivitet

Stramandsaktivitet kan forega i de tilfaelde, hvor en person veksler penge til jetoner, giver
jetonerne videre til en anden person pa kasinoet, som dernast blot veksler jetonerne til
penge igen. Herved er der reelf ikke spillef for pengene, men blot sket en veksling ad flere
omgange, og udbyttet fremstar derved som en legal gevinst.

Samarbejde med andre
Hvis kasinoet eksempelvis har kommercielle arrangementer, skal kasinoet sikre, at forret-
ningspartnere og forretningspartneres personale er rlige og frovaerdige.

Registrering af kunder bosiddende i udlandet

Udbydere af landbaseret kasino ber have procedurer for, hvordan de registrerer en kunde
bosiddende i udlandet, herunder specielt spillere fra lande, der ikke er omfattet af EU/E@QS
eller lande, som er omfattet af FATF-listen, EU-sanktionslister eller avrige lister.
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3.2.3 Landbaseret veeddemal

3.2.3.1 Ansvarssubjekt

Det bemaerkes, af risikoen for hvidvask via landbaserede vaeddemal vurderes som hej i Den
nationale risikovurdering for hvidvask 2018, som er udgivet af Hvidvasksekretariatet. Risiko-
vurderingen foretaget af udbydere af landbaseret vaeddemal skal tage hejde for dette og
dermed have filstraekkelige foranstaltninger til at forhindre hvidvask.

En vaesentlig arsag til, af risikoen er vurderet hej, er bl.a,, at ansvarssubjektet i hvidvaskloven
erden forpligtede enhed, dvs. spiludbyderen, da det er spiludbyderen, som er omfattet af
loven. En forhandler af landbaseret vaeddemal er dermed ikke ansvarssubjekt ved en over-
fraedelse af hvidvasklovgivningen. Spiludbyderen kan lefte sit ansvar for at sikre, at eksem-
pelvis forbundne transaktioner kan identificeres, ved at have skriftlige procedurer il sit for-
handlernetvaerk. Procedurerne skal gere det muligt for forhandleren at konstatere, hvordan
denne skal konfrollere og bedemme, om transaktioner kan anses for at veere forbundne. Det
er en forudsaetning, at spiludbyderen kontrollerer, at bade forhandleren og dennes ansatte
erundervist i reglerne, og at de i praksis anvender og efterlever reglerne. Risikovurderingen
udarbejdet af spiludbyderen skal tage hejde herfor. Forhandlerne og deres ansafte skal ud-
dannes og oplaeres i de procedurer, som i evrigt skal vaere operationelf anvendelige.

En anden vaesentlig rsag er, at spilleren i hej grad har mulighed for at vaere anonym samt
anvende kontanter, hvilket naermere specificeres nedenfor.

3.2.3.2 Identifikation og vurdering af risikofaktorer
Nedenfor er oplistet nogle af de risikofaktorer, der er fil stede ved udbud af landbaseret
vaaddemal.

o Virksomhedens kundetyper
o Anonymitet
o Politisk eksponerede personer (PEP'er), naertstaende til PEP eller naere samarbejds-
partnere til PEP, bade indenlandske og udenlandske
o Spillere, der er tilbageholdende med oplysninger
o Loyalitetskort
e Produkfer
o Spilfillave odds
o Spil pa alle udfald af en begivenhed
o Leveringskanaler (fx fysisk fremmade, internet mv.)
o Selvbetjeningsterminaler
e Forretnings- og tfransaktionsomfang
o Vouchere og gevinstkort
o Introduktion af konfanter — overforsel til konto
o Indbyrdes forbundne transaktfioner
o Gevinstkvitteringer
o Forhandlerleddet
e Geografiske risici
o Spillere bosat i udlandet

Nedenfor er en uddybning af nogle af ovenstaende risikofaktorer.

Anonymitet

Ved indgaelse af et landbaseret vaeddemal kan spilleren umiddelbart vaere anonym, med-
mindre forhandleren ser en mistaenkelig adfaerd hos spilleren, som ikke kan afkrzeftes, eller
hvis der modtfages en indsats, udbetales en gevinst eller begge dele pa mindst 2.000 euro,
hvorefter der er en forpligtelse til af foretage kundekendskabsprocedurer. | og med af spille-
ren i stort omfang kan vaere anonym, eger dette ogsa risikoen for hvidvask, idet spilleren
uden problemer kan fa kriminelt udbytte til at fremsta som legale midler ved at seette penge
pa et veeddemal og herefter fa en gevinstkvittering.
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Loyalitetskort

Kunder med et loyalitetskort udger en risiko i de tilfaelde, hvor det er muligt at anvende kon-
fanter til at spille for, hvorefter en eventuel gevinst bliver indsat pa spillerens bankkonto,
fordi spilleren har et loyalitetskort. P4 den made bliver kontanter overfert direkte ind i det fi-
nansielle system uden nogen form for kontrol forinden.

Spil til lave odds

Hvis der spilles pa lave odds, er risikoen for at tabe penge relativt begraenset, hvorved man
pa den made kan hvidvaske penge. Ligeledes kan man som spiller spille pa alle taenkelige
udfald af et vaeddemal, hvorved risikoen elimineres, og man dermed er sikker pa en gevinst.

Selvbetjeningsterminaler

Spiludbydere, der udbyder vaeddemal via selvbetjeningsterminaler, skal foretage en grundig
risikovurdering af, hvordan udbud af veeddemal via selvbetjeningsterminaler pavirker de
hensyn og forpligtelser, der folger af hvid-vasklovgivningen. Det faktum, af forhandleren ikke
har nogen direkte kontakt med en spiller i forbindelse med indgaelsen af et veeddemal, eger
den risiko, der er til stede for, at der bliver forsegt pa hvidvask af penge. Ved en eventuel ge-
vinst kan det lade sig gere for spilleren ligeledes at fa en gevinstkvittering uden kontakt il
personalet i spilbutikken, hvilket igen eger risikoen for hvidvask. Spiludbyderen skal derfor
have foretaget passende foranstaltninger for at imedega denne risiko.

Vaddemalsterminaler

Spillemyndigheden karakteriserer enhver vaeddemalsterminal som selvbetient, hvis man kan endeligt indga veedde-
mal uden at vaere i kontakt med butikkens personale.

Vouchere og gevinstkort

Vouchere og gevinstkort med mulighed for direkte overfersel af gevinster, betragtes som al-
fernative betalingsmidler i forhold fil kontanter eller betalingskort. Vouchere og gevinstkort
vil pa linje med kontanter kunne overdrages til andre personer, der vil kunne omszette vou-
cheren/gevinstkortet i terminalen uden at vaere i konfakt med personalet. Det samme ger
sig geeldende med gevinstkuponer.

Spiludbydere skal have en forstaelse for, at det udger en seerlig risiko, nar kontanter og alter-
nafiver hertilintroduceres direkte ind i det finansielle system. Spiludbyderen skal derfor
have filstraekkelige forebyggende foranstaltninger herimod og ber "tracke” og gemme sa-
danne fransaktioner.

Introduktion af kontanter — overforsel til konto

Overforsel af gevinster til andre personer end spilleren eller anden konto end spillerens
NemKonto udger en szerlig risiko for hvidvask. Dette forudsaetter, at der er foretaget kunde-
kendskabsprocedurer, da forhandleren/den ansatte i modsat fald ikke kan vide, hvem spil-
leren er. Spiludbyderen ber som felge heraf ivaerkszette forebyggende foranstaltninger fil
imedegaelse heraf, ligesom fransaktionen ber registreres og gemmes.

Indbyrdes forbundne transaktioner

Spiludbyderen skal have procedurer for, hvordan den enkelte kiosk, bufik mv. skal vurdere,
om kundens fransaktioner er indbyrdes forbundne, idet der i sa fald skal udferes kunde-
kendskabsprocedurer. Se mere herom i kapitel 6. Det kan vaere vanskeligf at idenfificere
indbyrdes forbundne fransaktioner taget i betragtning af, at det givetvis ikke er det samme
personale, som star i den pagealdende spilbutik en hel dag, hvorfor der pahviler spiludbyde-
ren en forpligtelse fil af vurdere, hvordan forhandleren i givet fald skal vurdere, om fransakti-
oner er indbyrdes forbundne.
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Det bemarkes i den anledning, at en spiller med et loyalitetskort eller et lignende spilkort er
en forretningsforbindelse, hvorfor der for denne kundetype er andre regler for ivaerksaet-
telse af kundekendskabsprocedurer.

Gevinstkvifteringer

Ved keb af et landbaseret vaeddemal kan spilleren fa udleveret en gevinstkupon, hvis spille-
ren vinder en gevinst. Disse gevinstkvitteringer kan handles med det formal at fa kriminelt
udbytte fil at fremsta som en legal gevinst fra spil. Spiludbyderen skal derfor have passende
procedurer, der sikrer imod, at dette kan forekomme.

Forhandlerleddet

Det faktum, at forhandleren ikke er ansvarssubjekt efter hvidvaskloven, indebzerer, at det
pahviler spiludbyderen at have filstraekkelige foranstaltninger til at forhindre hvidvask og
terrorfinansiering. Spiludbyderen skal uddanne og traene forhandlerne og deres ansafte i de
regler, der geelder i hvidvaskloven for dermed at sikre, at der er kendskab til og forstaelse for
reglerne. Det er sledes i sidste ende spiludbyderens ansvar, at forhandlerne og deres an-
safte kan identificere en eventuelt mistaenkelig adfeerd og i evrigt har eje for i hvilke hense-
ender, der skal foretages kundekendskabsprocedurer.

Spillere bosat i udlandet

Udbydere af landbaseret vaeddemal ber veere opmaerksomme pa den risiko, der er forbun-
det med salg til kunder fra lande uden for EU/E®S eller lande, der er oplistet pa FATF-listen,
EU-sanktionslister eller gvrige lister. Forhandlerne af landbaseret vaeddemal skal séledes
modtage undervisning i behandlingen af denne type kunder.



Politikker, forrethings-
gange og konfroller
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Hvidvasklovens § 8, stk. 1

Spiludbyderen skal udarbejde skriftlige politikker, forretningsgange og kontroller.

Politikker skal i denne sammenhaeng forstas som spiludbyderens overordnede beslutnin-
ger om, hvordan spiludbyderens virksomhed skal indrettes, og hvordan opgaver relateret til
forebyggelse af hvidvask skal leses pa baggrund af den risikoprofil, som spiludbyderen har
opnaet i risikovurderingen af virksomheden.

Forretningsgange forstas som spiludbyderens konkrete og operationelle udmentning af po-
litikkerne. Vurderingerne bliver fx til procedurer og arbejdsbeskrivelser.

Kontroller er spiludbyderens konftrol af, at politikker og forretningsgange overholdes. De en-
kelte kontroller skal vaere beskrevet i spiludbyderens politikker og forretningsgange. Der
skal endvidere vaere en uafhangig intern kontrol med, at kontrollerne foretages, og at de er
egnede og effektive.

Se modeli afsnit 3.1, der illustrerer processen fra konstateringen af den iboende risiko fil
konstateringen af den risiko, der er tilbage, nar virksomheden har truffet beslutning om poli-
fikker, forretningsgange mv.

Spiludbyderens politikker og forretningsgange skal udarbejdes pa baggrund af risikovurde-
ringen. Der er ingen formkrav udover skriftlighed. Endvidere skal de vaere tilgaengelige og ef-
fektive for spiludbyderen. De skal omfatte emnerne

o risikostyring,

e kundekendskabsprocedurer,

e undersegelses-, noterings-, og opbevaringspligt,

e underrefningspligt,

e screening af medarbejdere og

e intern kontrol.

Risikostyring
Risikostyring er spiludbyderens opmaerksomhed pa risici samt spiludbyderens handtering af og reaktion pa nye kon-
staterede risici.

Spiludbyderen skal i forbindelse med ovenstaende tage hejde for, at virksomhedens egen
forretningsmodel kan fordre andre emner, der skal indeholdes i politikkerne og forretnings-
gangene.

471 Politikker

En politik skal indeholde identifikation, vurdering og afgraensning af spiludbyderens risiko-
faktorer samt de overordnede strategiske mal til forebyggelse af hvidvask og terrorfinansie-
ring med udgangspunkt i den foretagne risikovurdering.

En politik for risikostyring fastsaetter blandt andet formal, risikoomrader, ansvarsfordeling,
risikovillighed samt den organisatoriske forankring af risikoledelse- og styring.
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42 Forrefningsgange

Ved forretningsgange forstas en beskrivelse af de akfiviteter, som spiludbyderen skal ud-
fere med henblik pa at sikre, at lovgivningen og anden regulering bliver overholdt, samt at
spiludbyderens politikker og retningslinjer efterleves.

Det er vigtigt at pointere, af forretningsgangene skal fage udgangspunkt i spiludbyderens
forretningsmodel og pa en klar og tydelig made beskrive, hvordan spiludbyderen skal over-
holde reglerne.

Det er et krav, at forretningsgangene er lettilgaengelige og overskuelige for medarbejderne. |
forretningsgangene skal vaere angivet, hvem der er ansvarlig for de enkelfe opgaver, samt
hvordan opgaverne skal udferes. Som eksempel kan navnes, at det skal vaere beskrevet,
hvorledes noteringspligten overholdes, fx ved at de ansatte noterer observationer og infor-
mationer pa spillerens kundeprofil, og med hvilket interval dette ber ske eventuelt pa bag-
grund af spillerens spilaktivitet.

Forretningsgangene skal vaere operationelt anvendelige, og de ansatte skal derfor efter at
have konsulteret disse vide, hvordan de lofter deres opgave.

43 Kontroller

Spiludbyderen skal foretage en kontrol af, om virksomheden overholder lovens krav. Kon-
frolforanstaltningerne skal vaere beskrevet, og det skal kunne dokumenteres, at de fore-
tagne kontroller er udfert. Kontroller skal foretages med passende mellemrum pa omra-
derne inden for risikostyring, kundekendskabsprocedurer, undersegelses-, noterings-, op-
bevarings- og underretningspligt. Ligeledes skal der foretages en kontrol af, om konftrollerne
rent faktisk foretages.



Ansvar, uddannelse og
koncerner
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51 Ansvar for overholdelse af reglerne

Det overordnede ansvar for, at spiludbyderen overholder hvidvaskomradet, pahviler virk-
somhedens overste ledelse. Ledelsen ber sikre, at dennes involvering i emner om hvidvask
af penge og finansiering af terrorisme er synlig for bestyrelsen og for alle medarbejdere og
forretningspartnere. Ledelsen har et personligt ansvar for at sikre, at der er filstraekkelige
kontrolforanstaltninger og procedurer pa plads i virksomheden.

Det er ikke et krav for spiludbydere, at de udpeger en ansat, der har fuldmagt fil at traeffe be-
slutninger pa vegne af virksomheden, jf. hvidvasklovens § 7, stk. 2, modsaetningsvis.

Spillemyndigheden anmoder imidlertid om navnet pa en hvidvaskansvarlig hos spiludbyde-
ren i forbindelse med ansegning om tilladelse til udbud af veeddemal og onlinekasino.
Denne person skal indlevere ef fillaeg A, hvori vedkommende bl.a. afgiver personlige oplys-
ninger, samt hvor det er et krav, at der medsendes CV, straffeattest og geldserklzering. CV'et
skal medvirke il at dokumentere, hvilken erfaring den pagzeldende har inden for bekaem-
pelse af hvidvask. Hvis en ny person udpeges, skal Spillemyndigheden orienteres om dette,
og den nyansatte skalindsende et tillaeg A.

Spiludbyderen er ansvarlig for at meddele og indlevere en raekke oplysninger fil Spillemyn-
digheden, hvis denne ensker at efablere en filial eller et repraasentationskontor i et land, der
er opfert pa Europa-Kommissionens liste over hejrisikotredjelande. Dette folger af hvidvask-
lovens § 31 b, stk. 1.

5.1.1 Ansvarligt direktionsmedlem

Hvis det vurderes relevant, skal virksomheder udpege et medlem af direktionen, der er an-
svarlig for virksomhedens gennemforelse af kravene i hvidvaskloven.

Der er ikke et krav om, at virksomheder uden en direkfion er forpligtet til af udpege en per-
son med denne funktion.

Det ansvarlige direkfionsmedlems forpligtelse er iszer af sikre, at spiludbyderen lever op fil
reglerne i hvidvaskloven. Der kan saledes eksempelvis holdes meder med de medarbej-
dere, der er ansat fil at overvage spilleres spilakfivitet og lignende med henblik pd at fa en
status om overholdelse af reglerne.

5.2 Uddannelse

Hvidvasklovens § 8, stk. 6

Spiludbydere skal sikre sig, at deres medarbejdere samt ledelsen modtager forneden ud-
dannelse i kravene i hvid-vaskloven og relevante bestemmelser om dafabeskyttelse. Det er
ikke tilstraekkeligt, at spiludbyderens skriftlige politikker og forretningsgange blot bliver ud-
leveret til de ansatte med henblik pd, at de selv gennemgar kravene. Det er heller ikke til-
straekkeligt, at undervisningen kun tager udgangspunkt i lovgivningens krav. Undervisningen
skal saledes ogsa berere spiludbyderens virksomhed og de konkrete forhold, der knytter sig
hertili relation til bekaampelse af hvidvask og ferrorfinansiering.

Der skal ske efteruddannelse af de ansatte og ledelsen med passende mellemrum, herun-
der eksempelvis ved opdatering af spiludbyderens risikovurdering.
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5.3 Koncernforbundne virksomheder

Hvidvasklovens § 9

Det er et krav, at koncernforbundne virksomheder udover kravene i § 8 tillige har skriftlige
politikker og forretningsgange for databeskyttelse og udveksling af oplysninger, der udveks-
les med det formal at bekeempe hvidvask og terrorfinansiering, inden for koncernen.

Det er vigtigt at understrege, at kravene kun gzlder de virksomheder inden for koncernen,
som er omfattet af hvidvaskloven. Som eksempel kan saledes naevnes, at et datterselskab,
der ikke er omfattet af hvidvaskloven, sdledes heller ikke er underlagt disse krav.

Procedurerne omkring udveksling af oplysninger i koncernen skal overholde dafabeskyfttel-
seslovgivningens regler herom.

Der er ligeledes krav om, at risikovurdering, politikker og forretningsgange i et moderselskab
daekker hele koncernen, vel at maerke de dele, der er omfattet af hvidvaskloven. | praksis be-
tyder dette, at procedurerne kan udarbejdes fra centralt hold i eksempelvis moderselska-
bet, men det kraeves dog, at de enkelte procedurer er tilpasset den konkrete juridiske en-
heds forhold.

Side 35
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Hvidvasklovens kapitel 3, §§ 10-18

6.1 Formdlet med kundekendskabsprocedurer

Det er et grundlaeggende krav i hvidvaskloven, at spiludbydere skal kende deres kunder.
Formalet med kunde-kendskabsprocedurer er, af spiludbyderne ved, hvem deres kunder
er, og hvad der er kundens formal med forretningsforbindelsen. For en spiludbyder er det
saledes vigtigt at sikre sig, at kundens formal med at spille ikke er for at forsege at hvidvaske
penge. Spiludbyderen skal forholde sig til @ndringer i et omfang, der ber pakalde sig op-
maerksomhed, fx hvis en spiller, der normalt kun spiller veeddemal, lige pludselig gar over til
kun at spille pa spilleautomater. | relation til at spiludbyderne skal kunne sikre dette, kraever
det, at de kender deres kunder, og at de har procedurer for, hvad der skal iagttages og iveerk-
saettes, hvis der er tegn pa forseg pa hvidvask af penge.

6.2 Indhentning og kontrol af identitetsoplysninger

6.2.1 Forskelleilovgivning

Hvidvasklovens kapitel 3 indeholder de krav, som en udbyder af spil skal opfylde i forhold fil
af identificere sine kunder og vedligeholde dette kendskab.

En raekke bekendtgerelser, som regulerer def konkrete udbud af spil under forskellige filla-
delser, indeholder ligeledes en raekke legitimationskrav. Det drejer sig om:

e Bekendtgerelse om onlinekasino
e Bekendtgerelse om online vaeddemal
o Bekendtgorelse om landbaserede kasinoer

Udbydere af spil skal vaere opmaerksomme p3, at selvom der er en raekke sammenfald mel-
lem de identfitetsoplysninger, som skal indhentes om spilleren, vil en opfyldelse af kravene
efter spillelovgivningen ikke nedvendigvis vaere det samme som, af udbyderen opfylder kra-
vene effer hvidvaskloven. Fx er kravet fil kvaliteten af dokumentationskilder sterre efter
hvidvaskloven, end den er i forhold til spillelovgivningen. Hvidvaskloven giver ogsa adgang
filat handle pa andres vegne, hvorimod der specifikt star i bekendtgerelse om onlinekasino
og bekendtgerelse om online vaeddemal, at spilleren udelukkende ma handle pa egne
vegne, og at spiludbyderen skal befinge registreringen som kunde af dette.

Mens spillelovgivningen kraever, at spillerens adresse indhentes, er dette ikke et krav efter

hvidvaskloven®. Det er i bade spillelovgivningen og i hvidvaskloven imidlertid et krav, at der
ikke sker autoudfyldning af spillerens legitimationsoplysninger efter fx indtastning af CPR-
nummer, eller af oplysninger indhentes uden spillerens medvirken.

Hvidvaskloven skaerper herudover kravene til kundekendskab afhangig af risikovurderin-
gen.

Grunden fil forskellene skal findes i, at kravene i dag er fastsat af forskellige arsager. Spille-
lovgivningens krav vedrerer primzert ansvarligt spil og deraf bl.a. beskyttelse af mindredrige

5 Det bemaerkes, at adressekravet udgar af bekendtgerelse om onlinekasino og bekendtgerelse om online veeddemal pr. 1. juli
2022.
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og muligheden for anvendelse af Spillemyndighedens Register Over Frivilligt Udelukkede
Spillere (ROFUS).

Det bemaerkes i den anledning, at en spiludbyder til enhver tid er forpligtet fil at overholde
bade hvidvasklovgivningen og spillelovgivningen.

6.2.2 Kontrol af identitetsoplysninger

Identitetsoplysningerne indhentet fra kunden skal kontrolleres ved oplysninger, som stam-

mer fra en palidelig og uafhaengig kilde. Herved forstas eksempelvis elektroniske identifika-

fionsmidler, relevante fillidstjenester eller enhver anden sikker form for fjernidentifikations-

proces eller elektronisk identifikafionsproces, der er reguleret, anerkendt, godkendt eller ac-
cepteret af de kompetente nationale myndigheder.

Spiludbyderen skal sikre sig, at der er tale om en aktuel kilde, hvilket er sarlig relevant, nar
det omhandler id-dokumenter og gyldigheden af disse. Hvis spiludbyderen vurderer, at der
er egeft risiko ved kunden, skal der foretages yderligere handlinger, uanset om spillerens
identitetsoplysninger er konfrolleret. Det er i evrigt en konkret vurdering, hvor meget doku-
mentation der skal foreligge, for at der kan siges af vaere filstraekkelig kontrol af spillerens
oplysninger.

Spiludbyderen kan eksempelvis foretage en segning i en database som CPR-registret, lige-
som spiludbyderen kan anmode om at fa tilsendt kopi af kerekort eller pas. Det forhold, at
der ved onlinespil er tale om distancekunder, fordi kunden og spiludbyderen ikke medes fy-
sisk, eger herudover behovet for, at spiludbyderen har mitigerende tiltag, som kan sikre, at
kunden reelt set er den person, som vedkommende udgiver sig for at veere.

Hvad angar NemID og brugen af dette som en palidelig og uafhaengig kilde, bemaerkes det,
at NemID kun kan bruges som den eneste konftrolkilde i de tilfeelde, hvor der efter foreta-
gelse af en risikovurdering er fale om, at spiludbyderen kan foretage lempede kundekend-
skabsprocedurer over for den pageeldende spiller. | alle andre tilfelde kan kontrol med Ne-
mID ikke sta alene og skal saledes suppleres af en anden kontrolkilde eller andre mitige-
rende filfag.

6.3 Hvornar skal en spiludbyder gennemfare kundekend-
skabsprocedurer?

En spiludbyder skal gennemfere kundekendskabsprocedurer i felgende situationer:

Nar der etableres en forretningsforbindelse

Nar en kundes relevante omstaendigheder andrer sig

Pa passende fidspunkter

Ved udbud af spil, hvor indsats eller udbetaling af gevinster (eller begge dele) er pa
mindst 2.000 euro

Ved mistanke om hvidvask eller finansiering af terrorisme

6. Ved tvivlom fidligere indhentede oplysninger om kunden

rWNPE

o

Dette felger af hvidvasklovens § 10.

Nedenfor felger en naermere gennemgang af, hvad kundekendskabsprocedurer inden for
de forskellige omrader onlinespil, landbaseret kasino og landbaseret veeddemal indebaerer
af nedvendige skridf for spiludbyderen for at forebygge hvidvask.

Faelles for alle omrader er, at der skal foretages kundekendskabsprocedurer pa passende
fidspunkter, nar en kun-des relevante omstaendigheder andrer sig, ved udbud af spil, hvor
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indsatsen eller udbetaling er over et vist beleb, ved mistanke om hvidvask og ved tvivlom
fidligere indhentede oplysninger uanset ovrige opstillede krav.

6.3.1 Naren kundes relevante omstandigheder @ndrer sig

Spiludbyderen skal gennemfere kundekendskabsprocedurer pa ny, hvis en kundes rele-
vante omstaendigheder a&ndrer sig, fx hvis en kunde far status som politisk eksponeret per-
son (PEP). Spiludbyderen skal ud fra en risikovurdering tage stilling fil, om der grundet de
@ndrede forhold skal indhentes identitetsoplysninger eller lignende pa ny.

6.3.2 Passende tidspunkter

Der pahviler ligeledes spiludbyderen en forpligtelse til at gennemfere kundekendskabspro-
cedurer med passende intervaller i kundeforholdet. Det skal saledes kunne dokumenteres,
af spiludbyderen til hver en tid har korrekte og tilstraekkelige oplysninger om spillerne.

Spiludbyderen skal fastszette, hvad passende intervaller er pa et risikobaseret grundlag, for-
staet pa den made, at spillerne med fordel kan opdeles i grupper alt afhaengig af eksempel-
vis spilaktivitet, spilforbrug etc.

6.3.3 Udbud af spil, hvor indsats eller udbetaling af gevinst (eller begge dele) er pa
mindst 2.000 euro

Spiludbyderen er forpligtet til af gennemfere kundekendskabsprocedurer, hvis dette ikke
allerede er sket ved etablering af forretningsforbindelsen, i de filfelde, hvor spilleren lzegger
en indsats, far udbetalt en gevinst eller begge dele pa mindst 2.000 euro, hvad enten trans-
aktionen sker pa én gang eller som flere transaktioner, der ser ud fil at veere indbyrdes for-
bundet.

Det er valgfrit for spiludbyderen, hvornar i processen denne foretager kundekendskabspro-
ceduren.

Som hovedregel anses transakfioner flere gange i forbindelse med en spiludbyders salg af
vaeddemal inden for et degn hos samme forhandler for at vaere indbyrdes forbundet. Som
eksempel kan naevnes, at hvis en kunde gar ind og ud af den samme butik flere gange pa et
dogn og foretager flere transaktioner i forbindelse hermed, sa vil det vaere at betragte som
forbundne transaktioner. Dette samme er filfeldet, hvis kunden deler fransaktionen op ved
samme besoeg.

Det skal bemaerkes, af definitionen af en sammenhangende transaktion i det landbaserede
udbud af vaeddemal ikke kan anvendes ved onlinespil, da den tilgaengelige datamaengde og

generelle muligheder for at folge spilleren her er langt storre.

For naermere information om landbaseret vaeddemal se afsnit 6.6.

6.3.4 Mistanke om hvidvask eller terrorfinansiering

Det er et krav, af spiludbyderen foretager kundekendskabsprocedurer i de tilfeelde, hvor
spiludbyderen har viden eller mistanke om hvidvask eller finansiering af terrorisme.
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Hvis det forekommer, at spilleren naegter at afgive nedvendige oplysninger for at kunne gen-
nemfere kundekend-skabsproceduren, skal spiludbyderen foretage en underretning til
Hvidvasksekretariatet med de oplysninger, som spiludbyderen er i besiddelse af.

6.3.5 Ved tvivl om fidligere indhentede oplysninger om kunden

Hvis spiludbyderen far grund til at sa tvivl om, hvorvidt tidligere indhentede oplysninger om
spilleren er korrekte eller filstraekkelige, er denne forpligtet til af gennemfere kundekend-
skabsprocedurer pa ny.

Der skal foretages en konkret vurdering af, hvilke oplysninger der er nedvendige af indhente
og ud fra en risikovurdering vurdere, om det er hele eller kun dele af kundekendskabsproce-
duren, der skal gennemferes igen.

6.4 Onlinespil

6.4.1 Forretningsforbindelse

For at blive registreret som kunde hos en online spiludbyder er det et krav, at kunden opret-
ter en spilkonto. En spiludbyder etablerer sdledes en forretningsforbindelse med en spiller,
nar denne ensker at spille hos udbyderen forste gang.

6.4.1.1 Indhentelse af dokumentation

Kunden skal ifelge hvidvaskloven afgive oplysninger om navn og CPR-nummer. Kunden skal
selv afgive oplysningerne, og der ma derfor ikke ske automatisk udfyldning ved fx indtast-
ning af cpr-nummer.

Hvis kunden ikke har et CPR-nummer, skal anden lignende identifikationsoplysning indhen-
tes. Det kan veere et personregistreringsnummer eller ID-nummer, som anvendes af offent-
lige myndigheder i det land, hvor den pagzeldende er bosat til daglig.

Det er vigtigt at bemaerke, at safremt en kunde blot ikke ensker at opgive sit cpr-nummer, er
dette ensbetydende med, at kunden ikke kan oprettes som spiller. Her er der en parallel il
spillelovgivningen, idet spiludbyderen ligeledes risikerer at overtraade de gaeldende regleri
forhold til Spillemyndighedens Register Over Frivilligt Udelukkede Spillere (ROFUS), hvis en
spiller far lov at oprette en spilkonto uden angivelse af CPR-nummer og dermed far lov at
spille pa trods af, at den pagaeldende spiller kan sta opfert i ROFUS. Det betyder, at spilud-
byderen er forpligtet il at kontrollere spillerens forhold, fer spil kan fillades.

Det er herudover et krav i spillelovgivningen, at kundens adresse skal afgives®. Adressen
skal vaere spillerens permanente adresse (bopzl). En postboksadresse opfylder ikke kravet.
I filfeelde af at spilleren er hjemles, kan det accepteres, at kunden registreres, selvom adres-
seoplysninger ikke foreligger. Spilleren kan i stedet indhente dokumentation fra kommunen,
som bekrzefter, at spilleren er hjemles. Indhentes oplysning om adressen ikke, skal spilud-
byderen kunne begrunde over for Spillemyndigheden, at dette ikke er nedvendigt. Tilsva-
rende lesninger ma findes ved andre tilfaelde af umulighed.

Som det er navnt ovenfor, skal registreringen af kunden betinges af, at kunden udeluk-
kende handler pa egne vegne, og det er saledes kun fysiske personer, der kan oprettes som

6 Det bemaerkes, at adressekravet udgar af bekendtgerelse om onlinekasino og bekendtgerelse om online veeddemal pr. 1. juli
2022.
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kunder. Spillere, der spiller pa vegne af eksempelvis en spilklub, kan derved ikke oprette en
online spilkonto hos en spiludbyder.

Efter registreringen bliver der oprettet en midlertidig spilkonto til kunden, medmindre der
kan ske en ojeblikkelig verificering af kontoen.

6.4.1.2 Verificering af kundens identitet

De oplysninger, som kunden har afgivet, skal kontrolleres. Kundens navn, adresse’ og cpr-
nummer skal derfor verificeres ved en palidelig og uafhangig kilde, fx CPR-registret. For
kunder uden cpr-nummer skal der indhentes dokumentation, som kan bekraefte kundens
identitet.

Der er krav om supplerende dokumentation for kundens identitet, da der er tale om et afta-
leforhold, som indgas online, dvs. hvor szelger og keber ikke medes fysisk.

Supplerende dokumentation kan veere:

¢ Anvendelse af verificeringsoplysninger fra en digital signatur

¢ Indsendelse af billedlegitimation

e Kravom, at ferste indbetaling sker ved en pengeoverfersel fra kundens konto i et penge-
institut, hvor kunden har identificeret sig

e Kunden kontaktes telefonisk, idet telefonnummeret skal vaere kontrolleret ved palideligt
opslag

o Konfrakt eller lignende sendes til kunden med anmodning om, af denne underskrives og
returneres

Billedlegitimation skal vaere aktuel og stamme fra en palidelig og en uafhangig kilde. Det vil
fypisk vaere udstedt af offentlige myndigheder, men det er ikke et krav.

Hvis kunden har afgivet forkerte oplysninger, skal der foretages en vurdering af, om det har
veeret tilsigtet eller ej. Kontoen kan ikke oprettes, hvis kunden bevidst har afgivet forkerte
oplysninger. Det at afgive forkerte oplysninger kan i sig selv vaere en mistaenkelig akfivitef,
hvorfor spiludbyderen skal foretage en underretning fil Hvidvasksekretariatet, hvis mistan-
ken ikke kan afkrzeftes.

Nar kundens identitet er tilstraekkeligt verificeret, omdannes kundens spilkonto fra en mid-
lertidig til en endelig spilkonfo.

Veer altid opmaerksom pa de skaerpede legitimationskrav og det faktum, at niveauet af do-
kumentafion dikteres af risikovurderingen forefaget af spiludbyderen.

6.4.1.3 Lebende overvagning

Det er et krav i hvidvaskloven, at spiludbyderen lebende overvager en etableret forretnings-
forbindelse. Kravet geelder bade i forhold til transaktioner, som spilleren foretager og i for-
hold fil spillerens adfeerd i evrigt.

Overvagningen indbefatter saledes, at der skal ske en kontrol af, om en transaktion, der fore-
fages, er i overensstemmelse med spiludbyderens kendskab ftil kunden, og hvis dette ikke
erfilfeeldet, skal spiludbyderen eksempelvis undersege midlernes oprindelse.

Ligeledes skal spiludbyderen overvage spillerens adfzerd for at sikre, at denne er overens-
stemmende med spillerens forretningsprofil, som bl.a. omfatter oplysninger om formal med

7 Det bemaerkes, at adressekravet udgar af bekendtfgerelse om onlinekasino og bekendtgerelse om online vaeddemal pr. 1. juli
2022.
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forretningsforbindelsen, omfang af transaktioner, sterrelsen af fransaktioner, hyppighed og
varighed.

Midlernes oprindelse

Midlernes oprindelse dakker over oplysninger om, 1) hvorfra kundens formue oprinder, 2)
hvorfra de midler, der indgar i transaktionen, oprinder, eller 3) hvor midlerne, der er en del af
forretningsforbindelsen, kommer fra. Det er séledes relevant at undersoege, hvilke vaerdier
eller hvilken formue spilleren har, samt hvordan spilleren tjener sine penge. | forbindelse
med en transaktion kan det dermed vaere nedvendigt af foretage en undersegelse af alle tre
forhold for at undersege, om en transaktion er seedvanlig eller usaedvanlig for den pagzel-
dende spiller og dermed muligheden for, for en spiludbyder at kunne be- eller afkrafte en
mistanke om hvidvask.

Herudover ber spiludbyderen vaere opmaerksom pa spillere, der beskaeftiger sig med stor-
spil, hvor dette ikke svarer fil spillerens spilprofil. Spiludbyderen ber ogsa vaere opmaerksom
pa spillerens kilder af aktiver og/eller indtaegt eller spillerens erhverv. Hvis og nar disse op-
lysninger er indhentet, kan oplysningerne bidrage fil vurderingen af, om en kundes niveau af
spil er rimeligt i forhold til dennes aktiver eller indtaegtsniveau. For eksempel kan det vaere
fornuftigt at undersege en storspiller med relativt beskedne akfiver ellerindkomst.

Undersoegelsen af midlernes oprindelse kan eksempelvis foretages via eksterne kilder, sa-
som Facebook, LinkedIn, Google, CVR, Stafstidende og ejendomsvurderinger.

6.4.1.4 Skarpede krav fil kundekendskabsprocedurer

Der geelder et skarpet krav om kundekendskabsprocedurer i en rakke tilfelde, bla. hvor
der vurderes at vare en egetf risiko for hvidvask eller finansiering af ferrorisme, samt hvor
spiludbyderen har en forretningsforbindelse med en politisk eksponeret person (PEP), den-
nes nartstaende eller naere samarbejdspartnere.

Hvad de skeerpede kundekendskabsprocedurer konkret skal besta i, vil vaere op til spiludby-
deren at definere ud fra den risikovurdering, der i evrigt er foretaget af spiludbyderen med
henblik pa de situationer, hvor der er skeerpede krav.

Det kan eksempelvis vaere som folge af den lebende overvagning af kundeforholdet, at spil-
udbyderen bliver opmazrksom p3, at spilleren andrer transaktionsmenster. Dette vil udgere
enrisiko, som skal fore til, af spiludbyde-ren foretager skaerpede kundekendskabsprocedu-
rer over for den pagaeldende spiller. Spiludbyderen kan fx indhente oplysninger om midler-
nes oprindelse som ovenfor navnt.

Mere om PEP felger nedenfor i afsnit 6.7, hvor reglerne omkring PEP er beskrevet generelt
for alle spilomrader.

6.5 Landbaseret kasino

6.5.1 Forretningsforbindelser og lejlighedsvise kunder

Pa et landbaseret kasino bliver alle gaester registreret ved ankomsten. Det er dog forskelligt,
om gaesten anses for af vaere en forretningsforbindelse eller en lejlighedsvis kunde.

Nedenstaende registreringsproces vil forlebe pa samme made, uanset om kunden er en for-
retningsforbindelse med eksempelvis arskort til kasinoet eller en turist, som formentlig
alene beseger kasinoet for én aften.

6.5.1.1 Indhentelse af dokumentation
Ef kasino skal registrere folgende oplysninger om enhver ankommende gaest:



Spillemyndighedens vejledning om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af Side 43
terrorisme

Navn

Adresse

e CPR-nummer
Ankomsttidspunkt

Kasinoet skal samtidig foretage videoregistrering af geesten.

Adressen skal vaere spillerens permanente adresse (bopel). En postboksadresse opfylder
ikke kravet. | tilfeelde af at spilleren er hjemles, kan det accepteres, at gasten registreres,
selvom adresseoplysninger ikke foreligger. Spilleren kan i stedef indhente dokumentation
fra kommunen, som bekrafter, at spilleren er hjemles. Indhentes oplysning om adressen
ikke, skal tilladelsesindehaver kunne begrunde over for Spillemyndigheden, at dette ikke er
nedvendigt. Tilsvarende lesninger ma findes ved andre filfeelde af umulighed.

Hvis kunden ikke har et CPR-nummer, skal anden lignende identifikationsoplysning indhen-

fes. Det kan vaere per-sonregistreringsnummer, som anvendes af de offentlige myndigheder
i det pagaeldende land eller, hvis et sddant ikke anvendes, oplysninger om fedselsdato kom-
bineret med fedested.

6.5.1.2 Verificering af kundens identitet
Ved registreringen skal gaesten fremvise legitimation, der bekrzefter de registrerede oplys-
ninger.

Ved legitimation forstas dokumentation for, at identitetsoplysningerne er korrekte. Det kan
eksempelvis veere pas eller kerekort.

At en kunde legitimerer sig, vil sige, at kunden giver de kraevede identitetsoplysninger og vi-
ser legitimation.

Kasinoet skal vaere overbevist om, at gaesten er den, som gaesten udgiver sig for at vaere. Der
ma derved ikke vaere omstaendigheder, der kan give anledning til tvivl om, at spilleren er
den, som fremgar af legitimationsdokumenterne. Kasinoet ber naagte gaesten adgang, hvis
der er tale om falsk identifikation eller utilstraekkelig identifikation.

Kasinoet skal i hvert enkelt kundeforhold kunne dokumentere over for Spillemyndigheden,
at undersegelsesomfanget (legitimationsproceduren) konkret har vaeret tilstraekkeligt i for-
hold fil risikoen for hvidvask af penge og finansiering af terrorisme.

Kasinoet skal ud fra en risikovurdering stille yderligere krav til legitimation af geesten i situa-
fioner, deri sig selvindebaerer en oget risiko for hvidvask af penge eller finansiering af terro-
risme.

6.5.1.3 Lebende overvagning

Det er et krav i hvidvaskloven, at spiludbyderen lebende overvager en etableret forretnings-
forbindelse. Kravet gaelder bade i forhold fil fransaktioner, som spilleren foretager og i for-
hold fil spillerens adfeerd i evrigt.

Kasinoet skal derfor lobende vurdere, om en fast forretningsforbindelse (indehaver af ma-
neds- eller arskort) er legitimeret pa rette niveau.

Overvagningen indbefatter, at der skal ske en kontrol af, om en transaktion, der foretages, er
i overensstemmelse med spiludbyderens kendskab fil kunden, og hvis dette ikke er tilfzel-
det, skal spiludbyderen eksempelvis undersege midlernes oprindelse.

Ligeledes skal spiludbyderen overvage spillerens adfaerd for at sikre, at denne er overens-
stemmende med spillerens forretningsprofil, som bl.a. omfatter oplysninger om formal med



Spillemyndighedens vejledning om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af Side 44
terrorisme

forretningsforbindelsen, omfang af transaktioner, sterrelsen af fransaktioner, hyppighed og
varighed.

Kasinoet skal altid kraeve, at en spiller legitimerer sig, hvis der er mistanke om, at en transak-
fion har filknytning il hvidvask af penge eller finansiering af terrorisme.

Kasinoet skal ogsa altid kraeve ny legitimation, hvis der er tvivl om, hvorvidt tidligere indhen-
tede oplysninger om spillerens identitet er korrekte eller tilstraekkelige.

Ligeledes ma det forventes, at kasinoet foretager kundekendskabsprocedurer ved udbeta-
lingeri vekselkasserne.

For en lejlighedsspiller vil det vaere svaert for kasinoet at vurdere, hvornar der for den pageel-
dende spiller er fale om en mistaenkelig adfeerd, da kasinoet ikke har noget kendskab fil gze-
sten pa forhand. Det stiller krav til kasinoets interne procedurer pa dette omrade. For en fast
forretningsforbindelse vil kasinoet ud fra det kendskab, som kasinoet har til spilleren, bedre
kunne vurdere, om gasten udviser en mistaenkelig adfaerd.

Midlernes oprindelse

Midlernes oprindelse dakker over oplysninger om, 1) hvorfra kundens formue oprinder, 2)
hvorfra de midler, der indgar i transaktionen, oprinder, eller 3) hvor midlerne, der er en del af
forretningsforbindelsen, kommer fra. Det er saledes relevant at undersege, hvilke vaerdier
eller hvilken formue spilleren har, samt hvordan spilleren fjener sine penge. | forbindelse
med en transaktion kan det dermed vaere nedvendigt af foretage en undersegelse af alle tre
forhold for at undersege, om en fransaktion er sdvanlig eller usadvanlig for den pageel-
dende spiller og dermed muligheden for en spiludbyder at kunne be- eller afkraefte en mis-
fanke om hvidvask.

Desuden ber spiludbyderen vaere opmarksom pa spillere, der beskaeftiger sig med storspil,
hvor dette ikke svarer til spillerens spilprofil. Spiludbyderen ber ogsa vaere opmaerksom pa
spillerens kilder af aktiver og/eller indtzegt eller spillerens erhverv. Hvis og nar disse oplys-
ninger er indhentet, kan oplysningerne bidrage fil vurderingen af, om en kundes niveau af
spil er rimeligt i forhold til dennes aktiver eller indtaegtsniveau. For eksempel kan det vaere
fornuftigt at undersege en storspiller med relativt beskedne aktiver eller indkomst.

Undersoagelsen af midlernes oprindelse kan eksempelvis foretages via eksterne kilder, sa-
som Facebook, LinkedIn, Google, CVR, Stafstidende og ejendomsvurderinger.

6.5.1.4 Skarpede krav fil kundekendskabsprocedurer

Der geelder et skarpet krav om kundekendskabsprocedurer i en rakke tilfelde, bla. hvor
der vurderes af vaere en oget risiko for hvidvask eller finansiering af terrorisme, samt hvor en
politisk eksponeret person (PEP) eller dennes naertstaende eller naere samarbejdspartnere
er gaester pa et landbaseret kasino.

Hvad de skaerpede kundekendskabsprocedurer konkret skal besta i, vil vaere op til spiludby-
deren at definere ud fra den risikovurdering, der i evrigt er foretaget af spiludbyderen med
henblik pa de situationer, hvor der er skaerpede krav.

Det kan eksempelvis vaere som felge af den lebende overvagning af kundeforholdet, at spil-
udbyderen bliver opmaerksom p3, at spilleren andrer fransaktionsmenster. Dette vil udgere
enrisiko, som skal fore til, af spiludbyde-ren foretager skaerpede kundekendskabsprocedu-
rer over for den pagaeldende spiller. Spiludbyderen kan fx indhente oplysninger om midler-
nes oprindelse som ovenfor navnt.

Der er desuden krav om skaerpede kundekendskabsprocedurer, hvis kunden har hjemsted i
et land, der er opfert pa Europa-Kommissionens liste over hejrisikotredjelande. De
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skarpede kundekendskabsprocedurer skal omfatte en raekke foranstaltninger, som er be-
skrevet narmere i hvidvasklovens § 17, stk. 2 og 3.

Mere om PEP felger nedenfor i afsnit 6.7, hvor reglerne omkring PEP er beskrevet generelt
for alle spilomrader.

6.6 Landbaseret vaeddemal

De tidspunkter, hvor der skal foretages kundekendskabsprocedurer, som er navnt ovenfor i
afsnit 6.3.4 og 6.3.5, er som tidligere naevnt ogsa relevante for spiludbydere, der udbyder
landbaseret vaeddemal. Der er saledes en forpligtelse til at udfere kundekendskabsproce-
durer i de tilfaelde, hvor spiludbyderen har viden eller mistanke om hvidvask eller finansie-
ring af terrorisme.

Hvis det forekommer, at spilleren naegter at afgive nedvendige oplysninger for at kunne gen-
nemfere kundekend-skabsproceduren, skal spiludbyderen foretage en underretning til
Hvidvasksekretariatet med de oplysninger, som spiludbyderen er i besiddelse af.

Hvis spiludbyderen far grund til at sa tvivl om, hvorvidt tidligere indhentede oplysninger om
spilleren er korrekte eller tilstraekkelige, er denne forpligtet til at gennemfere kundekend-
skabsprocedurer pa ny.

Der skal foretages en konkret vurdering af, hvilke oplysninger der er nedvendige at indhente
og ud fra en risikovurdering skal spiludbyderen vurdere, om det er hele eller kun dele af kun-
dekendskabsproceduren, der skal gennemfores igen.

6.6.1 Lejlighedsvise kunder

6.6.1.1 Hvornar er der en forpligtelse fil at udfere kundekendskabsprocedurer?

Nar man keber et veeddemal i det landbaserede udbud, vil man, jf. forarbejderne til hvid-
vaskloven, vaere af betragte som en lejlighedsvis kunde. Dette indebzerer, at tilladelsesinde-
haveren som udgangspunkt ikke er forpligtet fil at gennemfere kundekendskabsprocedurer,
ferend kunden i forbindelse med udbud af spil laegger en indsats, far udbetalt en gevinst el-
ler begge dele pa mindst 2.000 euro, hvad enten fransaktionen sker pa én gang eller som
flere fransaktioner, der er eller ser ud til at vaere indbyrdes forbundet.

Som hovedregel anses transakfioner flere gange i forbindelse med en spiludbyders salg af
vaeddemal inden for et degn hos samme forhandler for at vaere indbyrdes forbundet. Som
eksempel kan naevnes, at hvis en kunde gar ind og ud af den samme butik flere gange pa et
dogn og foretager flere transaktioner i forbindelse hermed, sa vil det vaere at betragte som
forbundne transaktioner. Dette samme er filfeldet, hvis kunden deler fransaktionen op ved
samme besog.

6.6.1.2 Hvem har ansvaret?

Det er spiludbyderen, der har ansvaret for, af reglerne i hvidvaskloven overholdes. Spiludby-
deren skal saledes have skriftlige forretningsgange til sit forhandlernetvaerk, som gor det
muligt for forhandleren at vide, hvordan den enkelte skal kontrollere og bedemme, om en
kundes transaktioner er eller ser ud til at veere indbyrdes forbundet, nar forhandleren i for-
bindelse med udbud af spil modtager indsatser, udbetaler gevinster eller begge dele pa
mindst 2.000 euro. Forretningsgangene skal ligeledes dakke, hvad forhandlerne skal gere
med dokumentationen for, at der er foretaget kundekendskabsprocedurer, hvordan for-
handleren skal informere spiludbyderen om, at der er foretaget kundekendskabsprocedurer
mv.
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6.6.1.3 Lebende overvagning

En lobende overvagning af, hvorvidt der er tale om forbundne transaktioner, indebaerer ikke
et selvstaendigt krav for forhandleren til af registrere samtlige indbetalinger eller udbetalin-
ger af gevinster eller anden filsvarende lebende dokumentation heraf. Spiludbyderen har
dog en forpligtelse til at folge op pa forhandlernes efterlevelse af de skriftlige forretnings-
gange. Spiludbyderen ber i den anledning sikre sig, at der ligeledes er forretningsgange for
lebende overvagning af kundeforholdet i de tilfelde, hvor spilleren har et loyalitetskort og
dermed er at betragte som en forretningsforbindelse i hvidvasklovens forstand.

6.6.1.4 Specielle hensyn

Omradet for landbaseret vaeeddemal udger en risiko for hvidvask af penge, da der ikke auto-
matisk bliver foretaget kundekendskabsprocedurer ved keb af et vaeddemal, som ftilfeeldet
er for onlinespil, hvor der etableres en forretningsforbindelse, nar spilleren ensker at spille
forste gang. Det stiller derfor heje krav til de spiludbydere, der udbyder landbaseret vaedde-
mal, som skal sikre, at de har forretningsgange, der reelt kan efterleves og faktisk bliver ef-
terlevet af forhandlernetvaerket. Hvis forhandleren fx far eller har kendskab til, at en kunde
har hjemsted i et land, der er opfert pa Europa-Kommissionens liste over hejrisikotredje-
lande, skal forhandleren foretage skaerpede kundekendskabsprocedurer, der skal omfatte
en raekke foranstaltninger, som er beskrevet narmere i hvidvasklovens § 17, stk. 2 og 3.

6.6.2 Forretningsforbindelse

Det kan forekomme, at en kunde bliver anset som en forretningsforbindelse i forbindelse
med keb af veeddemal i det landbaserede udbud. Dette vil ske, hvis kunden har et loyalitets-
kort hos den udbyder, der udbyder vaeddemal i den konkrete spilbutik, hvor kunden keber
sit vaeddemal. Ligeledes betragtes det som en forretningsforbindelse, hvis der er mulighed
for, at kunden kan fa overfart sin gevinst til sin bankkonto. Ef loyalitetskort eller en anden
ordning, der muligger overfersler til bankkonti, etableres kun, hvis forholdet ma forventes at
have en vis varighed. | disse tilfeelde er der derfor krav om, af forhandleren iveerksaetter kun-
dekendskabsprocedurer. Hvis der er mulighed for, at kunden kan fa overfert sin gevinst til
sin bankkonto pa baggrund af, at kunden har et loyalitetskort, er dette et risikomoment, som
spiludbyderen skal tage hejde for i risikovurderingen.

Se naermere om kravene til disse kundekendskabsprocedurer i afsnit 6.4 om onlinespil.

6.7 Politisk eksponerede personer

6.7.1 Hvad forstas ved en politisk eksponeret person?

Politisk eksponerede personer (PEP’er) er personer, der bestrider et seerligt offentligt tillids-
hverv og som folge heraf kan vaere modtagelige for bestikkelse og anden korruption.

Det bemaerkes, at det forhold, at en person er en PEP, ikke medvirker til, at personen pr. defi-
nition bliver betragtet som vaerende en person, der er modtagelig for korruption og bestik-
kelse. Reglerne er saledes forebyggende og skal ogsa ses i lyset af, at bestikkelse og korrup-
tion pa globalt plan er ef stort problem.

Nedenfor angives hvidvasklovens definition af en PEP, hvor denne personkreds har en
egentlig beslutningskompetence, herunder hvad definitionen af en indenlandsk PEP omfat-
ter:

o Statschef, regeringschef, minister og viceminister eller assisterende minister. Dette om-
fatter alle ministre samt departementschefer.

Side 46



Spillemyndighedens vejledning om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af Side 47
terrorisme

e Parlamentsmedlem eller medlem af et tilsvarende lovgivende organ. Dette omfatter
bade medlemmer af Folketinget og medlemmer af Europa-Parlamentet.

e Medlem af et politisk partis styrelsesorgan. Dette omfatter personer i hovedbestyrelser
eller tilsvarende styrende organ i Folketingets partier, hvis organets rolle er defineret i
partiers vedtfaegter.

e Hojesteretsdommer, medlem af forfatningsdomstolen og af anden hejtstaende retsin-
stans, hvis afgerelser kun er genstand for yderligere provelse under ekstraordinzere om-
steendigheder. Udover danske Hejesteretsdommere omfatter dette ogsa danske dom-
mere ved infernationale domstole.

e Medlem af revisionsret og everste ledelsesorgan for en centfralbank. Dette omfatter di-
rekfionen for Danmarks Nationalbank, danske statsrevisorer og det danske medlem af
Den Europziske Revisionsret.

e Ambassader, chargé d'affaires og hoejtstaende officer i de vaebnede styrker. Dette omfat-
ter de overste chefer i de vaebnede styrker, naermere defineret som forsvarschef, vicefor-
svarschef, vaernschefer og ambassaderer for danske ambassader.

e Medlem af statsejet virksomheds administrative, ledende eller kontrollerende organ.

o Direkter, vicedirekter og medlem af bestyrelsen eller person med tilsvarende hvervien
international organisation. Definitionen omfatter ogsa direkteren i styrelser og medlem-
mer af bestyrelsen i styrelser, hvor denne personkreds har en egentlig beslutningskom-
petence.

o Direktorer, vicedirekferer, bestyrelsesmedlemmer og personer med filsvarende hvervi
infernationale organisationer. Dette omfatter personer, der er indstillet, udpeget eller an-
sat af regeringen, et ministerium eller en minister i en infernafional organisation, som er
etableret ved indgaelse af en formel international politisk aftale.

Bade indenlandske og udenlandske PEP’er, naertstaende og neere samarbejdspartnere er
omfattet af hvidvaskloven.

6.7.2 Finanstilsynets liste over indenlandske politisk eksponerede personer

Finanstilsynet forer, vedligeholder og offentligger en liste over aktuelle indenlandske politisk
eksponerede personer. Der er et link til listen pa Spillemyndighedens hjemmeside under af-
snittet om "Bekampelse af hvidvask”.

Listen indeholder oplysninger om navn, fedselsdafo og stillingsbetegnelse. Listen indehol-
der ikke oplysninger om nzertstaende eller naere samarbejdspartnere til indenlandske
PEPer.

Listen bygger pa oplysninger, der bliver indberettet til Finanstilsynet. Reguleringen paleg-
ger de virksomheder, styrelser og organisationer, der star i et arbejdsgiverlignende forhold
filen PEP, at indberette navneoplysninger og at indberette, nar der sker andringer.

Bemaerk, at listen er et vaerktej, men af spiludbyderen kan vaere nedsaget til at indsamle op-
lysninger andetsteds, fx ved indenlandske PEP’er og naertstaende og naere samarbejdspart-
nere i evrigt.

6.7.3 Nartstaende til en politisk eksponeret person

En naertstadende fil en politisk eksponeret person defineres som vaerende PEP’ens
o xgtefaelle, registrerede partner eller samlever,

o forzeldre og disses aegtefller, registrerede partnere eller samlevere,

e barn og disses aegtefeller, registrerede partnere eller samlevere

Begrebet omfatter dermed ikke fx seskende eller stedbern og stedforaeldre.
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Naertstaende skal identificeres, da de kan drage nytte af deres naere forbindelse til den poli-
tisk eksponerede person eller misbruges som konsekvens heraf.

Udbydere af spil skal behandle nzertstdende efter samme regler som PEP’er. Det bemaerkes
dog, at en naertstdende skal behandles efter samme regler som andre kunder, hvis PEP’en
opherer med at vaere PEP. | det tilfeelde vil naertstaende alene skulle undergives skaerpede
kundekendskabsprocedurer, hvis spiludbyderen vurderer, at der er grundlag for at betragte
den nu fidligere naertstaende til en PEP som vaerende i kategorien med hejere risiko.

6.7.4 Narsamarbejdspartner til en politisk eksponeret person

En naer samarbejdspartner fil en politisk eksponeretf person defineres som vaerende en fy-

sisk person, som

o erreel ejer af en virksomhed eller en anden form for juridisk person i faellesskab med en
eller flere PEP'er,

e paanden made har en nzer forretningsforbindelse med en eller flere PEP’er, fx som sam-
handelspartner over en lengere periode,

e erden eneste reelle ejer af en virksomhed eller anden form for juridisk person, der ude-
lukkende er oprettet til fordel for en PEP.

Udbydere af spil skal behandle naere samarbejdspartnere efter samme regler som PEP’er.
Det bemaerkes dog, at en naer samarbejdspartner skal behandles efter samme regler som
andre kunder, hvis PEP’en opherer med af vaere PEP. | det tilfaelde vil en naer samarbejds-
partner alene skulle undergives skarpede kundekendskabsprocedurer, hvis spiludbyderen
vurderer, at der er grundlag for at betragte den nu tidligere naere samarbejdspartner fil en
PEP som vaerende i kategorien med hejere risiko.

6.7.5 Skarpede krav til kundekendskabsprocedurer

Spiludbydere skal have procedurer fil at afgere, om en spiller er en PEP. Dette geelder isaer
ved etableringen af en forretningsforbindelse, eller hvis denne andrer omfang, men ogsa
ved udferelsen af en transaktion af enkeltstaende karakter, hvis spiludbyderen i forbindelse
hermed bliver bekendt med PEP’ens identitet. Dette er fx tilfaeldet, hvis PEP’en indkasserer
en gevinst svarende fil 2.000 euro eller derover fra et veeddemal i det landbaserede udbud,
og der derfor skal udferes kundekendskabsprocedurer efter hvidvasklovens § 10, nr. 3.

Ved etableringen af en forretningsforbindelse skal forstas fx oprettelse af en spilkonto, ma-
neds- eller arskort til et landbaseret kasino samt loyalitetskort med eller uden mulighed for
at fa overfort gevinster til en bankkonto, da der i de naevnte tilfaelde er tale om forhold, hvor
kundeforholdet ma vaere etableret for at have en vis varighed. Landbaserede kasinoer skal,
uanset om der er fale om en forretningsforbindelse eller en lejlighedsvis kunde, altid
screene for PEP-stfafus.

6.7.5.1 Risikovurdering

Nar en spiller identificeres som en PEP, skal spiludbydere pa basis af en risikovurdering ind-
hente oplysninger om spilleren. Selvom niveauet for kundekendskab og fx overvagning af
kundeforholdet skal anses for at vaere en skaerpende omstaendighed set i forhold fil "almin-
delige” spillere, tillades der spiludbyderen en fleksibilitet.

PEP’en selv vil som regel vaere den primaere kilde fil oplysningerne, men det er muligt og
somme fider nedvendigt at indhente oplysninger fra andre kilder.

Spiludbyderen skal have procedurer, der sikrer, at vurderingen af, om en spiller er en PEP,
sker, nar kundefor-holdet etableres eller udvides. Her skal spiludbyderen bl.a. iagttage fel-
gende:
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1. Sege afklaret, hvorvidt en spiller er en PEP, fx ved at konsultere Finanstilsynets liste
over indenlandske PEP’er. For sa vidt angar udenlandske PEP’er kan dette ske ved at
sege pa internettet eller abonnere pa tjenesteydelser, der tilbyder denne service.

2. Spiludbyderen skal treeffe rimelige foranstaltninger fil at identificere de spillere, der
matte vaere naertstdende eller naere samarbejdspartnere til en PEP, fx ved af konsultere
PEPen.

3. Spiludbyderen skal fraeffe rimelige foranstaltninger for at afgere, om en spiller er en
udenlandsk PEP.

Rimelige foranstaltninger

Ved "rimelige foranstaltninger” forstas eksempelvis felgende tiltag, idet det vil vaere op til
spiludbydereni det konkrete filfeelde at vurdere, hvad der er filstraekkeligt fil at opfylde kra-
vene i hvidvaskloven:

e Spiludbyderen indhenter oplysninger hos den pagaeldende PEP.

o Spiludbyderen bruger den information om spilleren, der allerede er filgangelig i udbyde-
rens systemer.

e Spiludbyderen bruger de eksterne kilder, som virksomheden har adgang til, fx internet og
nyhedsmedier.

¢ Virksomheden abonnerer hos en eller flere af de tjenesteudbydere, der tilbyder informa-
tion om, hvem der er PEP, naertstaende til en PEP eller naer samarbejdspartner med en
PEP.

¢ Spiludbyderen verificerer aktivt oplysninger, som virksomheden er usikker p3, fx ved at
sperge de relevante kunder.

e Hvad udenlandske PEP’er angar, overvejer spiludbyderen, om den ma samarbejde med
lokale pa stedet, fx advokater, bankforbindelser mv. i det pagaeldende land, for at fa af-
klaret,om der er tale om en PEP.

Spiludbyderen skal for PEP’ens vedkommende ogsa undersege midlernes oprindelse og
anlaegge en risikovurdering ud fra det kundeforhold, der er segt etableret fra PEP’ens side. |
de tilfelde, hvor spiludbyderen har et indgaende indblik i PEP’ens ekonomiske forhold, ek-
sempelvis som felge af et flerarigt kundeforhold, vil spiludbyde-ren pa baggrund af en risi-
kovurdering kunne beslutte, at den viden, som spiludbyderen ligger inde med, er tilstraekke-
lig til at fastsla oprindelsen af midlerne og formuen, der er omfattet af forretningsforbindel-
sen.

Der er krav om skaerpet overvagning af en PEP, dennes naertstaende samt naere samar-
bejdspartnere. Dette fremgar af hvidvasklovens § 18, stk. 4. Det pahviler spiludbydere at
have forretningsgange, der kan afgere, om kunden er en PEP, nartstaende eller naer samar-
bejdspartner fil en PEP.

Kategorisering af en PEP skal ske pa samme made, som der sker kategorisering af andre
kunder, hvorfor der skal ske en konkret vurdering af, hvorvidt den enkelte PEP, dennes naert-
stdende eller naere samarbejdspartner udger en foreget risiko i relation til hvidvask. Som ud-
gangspunkt vil personer med PEP-status blive kategoriseret som hejrisiko, men kendskab fil
kunden kan betyde, at kunden til frods for sin status som PEP placeres i en anden risiko-
gruppe. Personer med PEP-status kan placeres i samme risikogruppe som andre hojrisiko-
kunder, dog uden at disse nedvendigvis har status af PEP.

Spiludbyderne skal pa den baggrund sikre, at der foretages en risikovurdering, der tager
hejde for dette aspekt. Den skaerpede overvagning skal fortsaette, indtil det er vurderet, at
spilleren ikke langere udger en egef risiko for hvidvask og korruption og dermed ikke lz&n-
gere skal placeres i hejrisikogruppen. Dette geelder for indenlandske savel som udenland-
ske PEP'er.
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7.1 Bistand fra tredjemand

Hvidvasklovens § 22

Udbydere af spil kan veelge af overlade det til en tredjemand at opfylde hvidvasklovens krav
om gennemfersel af kundekendskabsprocedurer ved at indhente identitetsoplysninger om
de spillere, der er registreret som kunder hos spiludbyderen.

Det er den, der etablerer kundeforholdet —altsa spiludbyderen — der er ansvarlig for, af reg-
lerne og forpligtelserne i hvidvaskloven overholdes. De oplysninger, det kan overlades tred-
jemand at indhente, er begraenset til oplysninger efter hvidvasklovens § 11, stk. 1, nr. 1-4.
Spiludbyderen skal derfor selv indhente oplysninger, der supplerer dem, som fredjemanden
har tilvejebragt og i tilleeg hertil gennemfoere ovrige relevante skaerpede foranstaltninger. En
tredjemand kan godt bista med oplysning om, af en spiller er en politisk eksponeret person.
Se hvidvask-lovens §§ 17-18.

De identitetsoplysninger, der som minimum skal indhentes, er kundens
1. navnog
2. cpr-nummer (eller lignende, hvis kunden ikke har et cpr-nummer)

Safremt en kunde ikke har cpr-nummer eller lignende, skal der indhentes oplysninger om
kundens foedselsdato.

Udgangspunktet er, at kunden selv skal levere identitetsoplysningerne. Ved udbud af spil er
det ikke filstraekkeligt, at kunden alene oplyser cpr-nummer, og spiludbyderen herefter selv
indhenter navni cpr-registret.

7.1.1 Betingelserne for brug af bistand til indhentning af oplysninger

Muligheden for at gere brug af bistand fra en fredjemand tilindhentning af oplysninger for-
udszetter, at en af nedenstaende betingelser er opfyldt:

1. Tredjemanden kan bista med oplysninger, safremt denne er omfattet af hvidvasklo-
vens § 1, stk. 1. Det betyder, at en spiludbyder kan vaelge at indhente oplysninger om
spilleren hos en anden virksomhed eller person omfaftet af loven, hvis denne allerede
har foretaget kundekendskabsprocedurer pa kunden. Det er ikke en betingelse, at der
er fale om samme type virksomhed. Det vil sige, af en spiludbyder godt kan laegge op-
lysninger om en kundes identitet til grund, som er indhentef fra eksempelvis et penge-
instifut.

2. Enspiludbyder kan videre gere brug af bistand fra en fredjemand fil af opfylde kunde-
kendskabskravene, hvis fredjemanden er efableret i et EU/E@S-land eller et ovrigt land,
der er underlagf krav om bekampelse af hvidvask og ferrorfinansiering, der svarer til de
krav, der folger af 4. hvidvaskdirektiv. Det er en betingelse, at den tredjemand, der afgi-
ver oplysningerne, er underlagt krav om kundekendskab og opbevaring af oplysninger,
der svarer fil kravene i 4. hvidvaskdirekfiv og er underlagt et tilsyn med overholdelsen af
reglerne. En spiludbyder kan ikke benytte bistand fra en fredjemand, der er etableret i
lande, som er opfert pa Europa-kommissionens liste over lande, hvor der vurderes at
vaere en hoj risiko for hvidvask. Safremt en spiludbyder veelger af forlade sig pa oplys-
ninger indhentet af tredjemand etableret i et land uden for EU, er det spiludbyderens
ansvar af vurdere, om denne er underlagf krav om kundekend-skab mv., der svarer fil
kravene i loven.

3. Endelig kan en spiludbyder overlade det fil tfredjemand at opfylde kundekendskabs-
krav, hvis oplysningerne stilles til radighed af en medlemsorganisation eller sammen-
slutning af virksomheder eller personer som naevnt ovenfor. Spiludbyderen skal da
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sikre sig, at medlemsorganisationen eller sammenslutningen er omfattet af regler om
forebyggende foranstaltninger om hvidvask og terrorfinansiering, fer de indhentede op-
lysninger kan laegges til grund.

7.1.2 Qvrige krav ved brug af bistand

Gor en spiludbyder brug af en tredjemand fil indhentning af oplysninger, er denne forpligtet
fil effer anmodning straks at fremsende kopi af identitefs- og kontroloplysninger om kunden
samf anden relevant dokumentation til spiludbyderen. Det kan vaere nedvendigt, at evrige
oplysninger, herunder om spilomfang og angivne spiltyper, pr. automatik tilgar spiludbyde-
ren, sa oplysningerne kan indga i spiludbyderens risikovurdering eller overvagning af spille-
ren.

Safremt en spiludbyder benytter bistand fra en tredjemand, skal spiludbyderen indhente
filstraekkelige oplysninger om tredjemanden fil at kunne laegge fil grund, af fredjemanden
opfylder kravene til kundekendskabsprocedurer og opbevaring af oplysninger. Spiludbyde-
ren kan opfylde dette krav ved at bede tredjemanden om at redegore for, hvilke procedurer
fredjemanden har indfert og felger for at opfylde lovens krav.

7.1.3 Koncerner

Hvidvasklovens § 23

Spiludbydere, der er en del af en koncern, kan overlade det til en anden enhed af koncernen
at opfylde kravene om kundekendskabsprocedurer. Koncernforbundne spilvirksomheder
har dermed mulighed for at fa bistand fra hinanden i relation tilindhentelse af identitetsop-
lysninger og kontrollen heraf. Det er dog et krav, at koncernen anvender kundekendskabs-
procedurer, regler om opbevaring af oplysninger og programmer fil bekeempelse af hvid-
vask og ferrorfinansiering i overensstemmelse med de krav, der folger af 4. hvidvaskdirekfiv.
| tillaeg hertil er det et krav, at der pa koncernniveau fores tilsyn af en myndighed med kra-
vene.

Behandling af personoplysninger i forbindelse med anvendelse af fredjiemaend skal ske i overenssternmelse med
regleme i dafabeskyttelseslovgivningen.

7.2 Qufsourcing

Hvidvasklovens § 24

En spiludbyder kan vaelge at outsource opgaver fil en anden virksomhed (i def felgende kal-
det leveranderen) med henblik pa at overholde kravene i hvidvaskloven. Det kan fx vare op-
gaver som:

¢ Indhentelse af identitets- og kontroloplysninger til brug for spiludbyderens kundekend-
skabsprocedurer

e Opbevaring af oplysninger

e Underrefninger
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Nar der er indgaet en aftale om outsourcing, betragtes leveranderen som en del af spiludby-
derens virksomhed. Spiludbyderen er derfor ogsa ansvarlig for, at leveranderen felger de
opstillede procedurer til bekampelse af hvidvask og terrorfinansiering.

7.21 Hvilke opgaver kan outsources?

Som udgangspunkt kan alle forpligtelser, der felger af hvidvaskloven, outsources — dog ikke
ansvaret. Det pahviler altid spiludbyderen og medferer, at denne alfid baerer det fulde an-
svar for de forpligtelser, som spiludbyderen har i henhold fil hvidvaskloven og anden EU-ret-
lig eller databeskyfttelsesretlig lovgivning. | forhold til de databeskyttelsesretlige krav be-
meerkes det, at der skal indgas en databehandleraftale mellem spiludbyderen og leverande-
ren. Der henvises i den anledning til Datatilsynets vejledninger, som er tilgaengelige pa
www.dafafilsynet.dk.

7.2.2 Betingelser for outsourcing

Der er visse krav, som skal vaere opfyldt, ferend en kontrakt omkring outsourcing af opgaver
kan indgas.

Spiludbyderen skal saledes vaere sikker p3, at

¢ leveranderen har den fornedne evne og kapacitet il at handtere opgaven pa filfredsstil-
lende made, og

¢ leveranderen har den eller de nedvendige filladelser.

Leveranderen skal saledes have et relevant og fagligt kendskab til opgaven og de fornedne
ressourcer til at lase opgaven. Herudover skal leveranderen, hvis denne ikke er etableret i
Danmark, have de pakraevede tilladelser, som kraeves for virksomheder af denne type, lige-
som spiludbyderen skal vare forvisset om, at leveranderen har def fornedne kendskab fil
den danske hvidvasklovgivning.

7.2.3 Kontrol

Spiludbyderen skal lebende fore kontrol med leveranderen for at sikre, at denne lever op fil
de forpligtelser, der felger af aftalen parterne imellem, samt at aftalen om outsourcing fort-
sat er forsvarlig.

7.2.4 Forhandler af landbaseret veeddemal

Nar en spiludbyder udbyder landbaseret veeddemal gennem en forhandler, vil forhandleren
anses som leverander, og der skal pa denne baggrund indgas en kontrakt om outsourcing
og oprettes en databehandleraftale med den pagaldende forhandler, sa det sikres, at
denne kender kravene i hvidvaskloven og dafabeskyttelseslovgivningen.

Det er saledes forhandleren, der meder kunden pa spilstedet, og som derved skal ivaerk-
saette kundekendskabsprocedurer i de filfaelde, hvor der eksempelvis er mistanke om hvid-
vask, eller hvor en spiller lzegger en indsats eller vinder en gevinst pa mindst 2.000 euro eller
begge dele. Spiludbyderen skal instruere forhandleren og dennes ansatte i, hvordan de out-
sourcede opgaver skal loses.
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8.1 Undersegelsespligt

Hvidvasklovens § 25, stk. 1 og 2

Spiludbydere omfattet af hvidvaskloven skal undersege baggrunden for og formalet med
alle fransaktioner, der

1) erkomplekse,
a) involverer fransaktionen flere parter eller flere jurisdiktioner eller
b) giver transaktfionen spilleren mulighed for at modtage betalinger fra en ukendt
fredjemand.
2) erusadvanlig store,
a) udfrakendskabet til den konkrete spiller og den pagzeldendes transaktionsmen-
stre og produkt-portefolje.
3) foretagesietusadvanligt menster eller
a) ud fraspillerens eller spillertypens sadvanlige adfeerdsmenstre.
4)  ikke har et dbenbart ekonomisk eller lovligt formal.

Hvis blot én af ovenstaende betingelser er opfyldt, skal spiludbydere iveerksaette en under-
sogelse for af undersege baggrunden for og formalet med transaktionen. Spiludbydere skal,
hvor det er relevant, udvide overvagningen af kunden med det formal at afgere, om transak-
fionerne eller aktiviteterne forekommer mistaenkelige, jf. hvidvasklovens § 25, stk. 2. Se naer-
mere herom i afsnit 8.1.2.

Spiludbydere skal have forretningsgange, der gor det muligt at identificere de ovenstaende
fransaktioner. | praksis betyder det ogsa, at det er spiludbyderen, som skal definere, hvad
der forstas ved alle komplekse og usadvanligt store transaktioner samt alle usadvanlige
fransaktionsmenstre og aktiviteter, der ikke har et dbenbart ekonomisk eller lovligt formal i
deres kontekst. Det er sdledes ikke filstraekkeligt blot at konstatere, at man underseger
usadvanlige transaktioner. Spiludbyderens viden om en spillers adfzaerd kan ogsa vaere
med til at styrke en mistanke, hvis der foregar nogle usadvanlige akfiviteter i relation fil spil-
lerens spilkonto. Det kan fx vaere, at en spiller gar fra kun at spille pa spilleautomater il lige
pludselig at spille veeddemal. Der er her tale om en andring i spillerens adfeerd, og det ber
underseges af spiludbyderen, hvad der har fremkaldt denne andring. En usaedvanlig aktivi-
tet kan ogsa forekomme, hvis spilleren ringer til spiludbyderens kundeservice og beder om,
at gevinster fremover skal indszettes pa en anden bankkonto end hidltil.

Hvis spiludbyderen alene pa baggrund af spillerens adfaerd ikke kan afkraefte en mistanke,
kan der ske underretning uden, af spiludbyderen ivaerkszetter en egentlig undersegelse.

8.1.1 Hvad bestar undersogelseni?

Udgangspunktet i en undersegelse af en spiller vil vaere at ssmmenholde de oplysninger,
spiludbyderen har om kunden (oplysninger om formalet med forretningsforbindelsen og
omfanget heraf), med det, der ser mistaenkeligt ud. Spiludbyderen skal ikke bevise, at der er
foregaet hvidvask eller finansiering af terrorisme, men har alene en pligt til at undersege et
mistaenkeligt forhold for dernaest at reagere ved af underrette til Hvidvasksekretariatet, hvis
en mistanke ikke kan afkraeftes.

Spiludbyderen kan foretage opslag i diverse segemaskiner og opslagsvaerker for at se, om
mistanken herigennem kan afkraeftes. Det kan fx vaere pa de sociale medier, boligsider,
Statstidende, virk.dk og lignende.
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Spiludbyderen kan endvidere kontakte spilleren for at indhente oplysning om formalet med
fransaktionen/akfiviteten. Spillerens forklaring vil i mange filfeelde ikke vaere nok fil at af-
kraefte en mistanke. Det kan derfor vaere relevant at bede kunden om dokumentation for sin
forklaring. Dette kan vare ved af bede spilleren dokumentere oplysningerne ved eksempel-
vis fremvisning/indsendelse af kopi af lensedler fra et ansaettelsesforhold. | nogle tilfaelde vil
spiludbyderen ud fra sit kendskab til kunden selv kunne afkraefte en mistanke, fx hvis den
ansatte pa et landbaseret kasino konstaterer, at det er en kendt pokerspiller, der foretager
en usadvanlig stor fransaktion, men den ansatte ved, at pokerspilleren lige har vundet en
stor pokerturnering, sa den usadvanligt store fransaktion kan forklares i kraft af gevinsten
fra pokerturneringen.

Hvis mistanken kan afkraeftes, er der ikke pligt til at foretage en underretning. Men det er
ikke tilstraekkeligt, at mistanken blot er svaekket.

Hvis spiludbyderen vurderer, at en forespergsel vil give spilleren et fingerpeg om, at spilud-
byderen har en mistanke og derfor er i gang med af foretage en undersegelse, eller hvis spil-
udbyderen i evrigt ikke ensker at kontakte spilleren om sagen, skal udbyderen foretage en
underretning til Hvidvasksekretariatet, safremt en mistanke ikke kan afkraeftes pa anden
made.

Kan mistanken ikke afkraeftes ved undersegelse, er spiludbyderens ledelse og ansatte, der
er beskaeftiget med egentlig spilvirksomhed, forpligtet til omgaende at underrette Hvidvask-
sekretariatet.

8.1.2 Udvidet overvagning

Spiludbydere skal, hvor det er relevant, udvide overvagningen af kunden med det formal at
afgere, om transaktionerne eller akfiviteterne forekommer mistaenkelige, jf. hvidvasklovens
§ 25, stk. 2.

Der pahviler saledes spiludbyderen et ansvar for med udgangspunkt i risikoen at vurdere,
om der skal ivaerksaettes udvidet overvagning af en spiller, fx hvis der er sket underretning til
Hvidvasksekretariatet.

En udvidet overvagning kan bl.a. besta i, at spiludbyderen fastsatter en lavere taerskelvaerdi
for, hvornar en alarmklokke skal lyde i overvagningen af kunden. Det vil ogsa vaere relevant
at notere pa spillerens profil, at denne har andret adfaerd, og at dette derfor har udlest en
udvidet overvagning, saledes at de ansatte bliver opmaerksomme pa spilleren. Herudover
kan spiludbyderen vaelge at kontrollere spillerens transakfioner ofte for at se, om der sker
&ndringer i adfeerden, fransaktionerne eller aktiviteterne.

8.2 Noteringspligt

Hvidvasklovens § 25, stk. 3

Pligten fil at notere oplysninger omfatter fakfuelle oplysninger om kunden og fransaktionen
eller aktiviteten samt en konklusion af, hvad undersegelsen er udmundet i. Notatet skal
vaere filstraekkeligt fil at genopfriske hukommelsen og give andre en forstaelse af sagen og
dennes omfang. Udgangspunktet vil ofte veere kundens egen forklaring om formalet med
fransaktionen eller akfiviteten, dokumentation af kundens forklaring, eventuelt sammen-
holdt med forklaringer indhentet fra andre medarbejdere, som har kontakt med eller opga-
verirelation tilkunden.
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Noteringspligten omfatter bade

1. undersegelser, som ferer til, at Hvidvasksekretariatet underrettes, og

2. undersegelser, som resulterer i, at mistanken afkraftes, hvorved der ikke sker underret-
ning til Hvidvasksekretariatet.

Noteringspligten omfatter ikke de tilfaelde, hvor et maskinelt overvagningssystem genererer
sakaldte false positives, hvorved forstas »hits«, hvor det med rimelighed kan lzegges fil
grund, af disse ikke giver indikationer om konkret mistankelige enkeltsager.

8.2.1 Begraensningiretten til indsigt

Den registrerede person har ikke ret fil indsigt i personoplysninger, der er eller vil blive be-
handlet i forbindelse med en undersegelse ved mistanke om hvidvask og terrorfinansiering.
Det betyder, af spilleren ikke kan fa viden om igangvaerende eller allerede foretagne under-
segelser. Dette folger af hvidvasklovens § 25, stk. 4.

83 Underretningspligt

Hvidvasklovens § 26

8.3.1 Pligtfil at underrette

Spiludbyderen er forpligtet til at underrette Hvidvasksekretariatet, hvis denne far viden om,
har mistanke om eller en rimelig grund fil at formode, at en fransaktion, midler eller en akfivi-
tet har eller har haft filknytning fil hvidvask eller terrorfinansiering. Underretningen skal ske
omgaende, og dette forudsaetter sdledes ogs3, at spiludbyderen skal underrette Hvidvask-
sekretariatet, sa snart de interne processer er afsluttede. Hvis mistanken ikke kan afkraeftes,
skal der derfor ske underretning. Det er endvidere en forudsaetning, at spiludbyderen priori-
terer behandlingen og undersegelsen af den mistankelige fransaktion eller aktivitet, sale-
des at undersegelsen ikke forhales.

Pligten til at underrette er ogsa gaeldende i de tilfaelde, hvor en mulig kunde fx bliver afvist
ved oprettelse af en spilkonfo, fordi der er mistanke om hvidvask eller terrorfinansiering, li-
gesom et forseg pa en transaktion, som ikke bliver gennemfert, ogsa fordrer pligt til af un-
derrette, hvis spiludbyderen vurderer, af det giver anledning til mistanke.

Det bemaerkes, at en underretning ikke er det samme som en politianmeldelse.
Spillemyndigheden er som tilsynsmyndighed ogsa forpligtet til at underrette om forhold, der

kan have tilknytning til hvidvask eller finansiering af terrorisme. Dette folger af hvidvasklo-
vens § 28.

8.3.2 Typer af underretninger
Der kan bl.a. foretages nedenstaende fre typer af underretninger til Hvidvasksekretariatet.

e STR (suspicious fransaction report): Underretning om mulig hvidvask med transaktioner
mellem selskaber eller personer, kontanthavninger eller kontantindsaettelse.

e SAR (suspicious activity report): Underretning om mistaenkelig aktivitet eller adfzerd.

e TFR (terror financing report): Underretning om mulig terrorfinansiering.
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8.3.3 Hvordan skal underretningen ske?

Der er udstedt en bekendtgoerelse om formkrav tilindsendelse af underretninger mv. fil
Hvidvasksekretariatet.

Bekendtgerelse nr. 1403 af 1. december 2017 om indsendelse af underrefninger m.. fil Sfatsadvokaten for Seerlig
@konomisk og Infernational Kriminalifet

Det fremgar bl.a. heraf, at underretninger skal ske digitalt via www.hvidvask.dk. Underretnin-
gen skal indeholde en raekke oplysninger og skal foretages i XML-format.

Spiludbyderen skal konfrollere, om underretningen er accepteret eller afvist inden udlebet
af den efterfelgende bankdag.

For naermere information om underretninger og kravene til XML-format henvises der fil
Hvidvasksekretariatets brugervejledninger pa www.hvidvask.dk.

8.3.4 Begransningiretten fil indsigt

En registreret person har ikke ret til indsigt i personoplysninger, der vedrerer den pageel-
dende selv, og som er eller vil blive behandlet i forbindelse med en underretning. En regi-
streret person har heller ikke ret fil indsigt i overvejelserne omkring at foretage en underret-
ning. Dette falger af hvidvasklovens § 26, stk. 7.

8.3.5 Berostillelse af fransaktioner

Det er vigtigt at sondre mellem, hvorvidt spiludbyderen foretager en underretning pa bag-
grund af viden om, mistanke om eller en rimelig formodning om, at en fransaktion har filknyt-
ning fil hvidvask eller terrorfinansiering.

Hvidvask

Ved underretninger om hvidvask skal spiludbyderen undlade at gennemfere en transakfion,
ferend der er sket underretning fil Hvidvasksekretariatet. Herefter kan fransaktionen gen-
nemferes.

| visse situationer kan det vaere nedvendigt at lade en transaktfion gennemfere inden under-
retning til Hvidvasksekretariatet. Det kan eksempelvis vaere, hvis en undladelse af at gen-
nemfere en transakfion vil kunne skade en efterforskning, eller hvis der er risiko for, at en ud-
skydelse eller forsinkelse af en transaktion eller aktivitet vil fremkalde en mistanke hos den,
der forseger at hvidvaske penge. Der skal herefter umiddelbart ske underretning til Hvid-
vasksekretariatet.

I nogle filfeelde, fx ved straksoverfersler, er fransakfionen gennemfert, inden spiludbyderne
bliver vidende om eller far mistanke om, at fransaktionen kan have tilknytning til hvidvask.
Spiludbyderen skal herved udvide overvagningen af spilleren, hvis der efterfelgende foreta-
ges undersogelse af en fransaktion.

Ved en &ndring af hvidvaskloven den 28. december 2021 blev der indsaf et nyt stk. 4, § 26.
Det fremgar heraf, at virksomheder og personer skal undlade at gennemfere transaktioner,
indfil der er skef underretning efter stk. 1, og de har indhentet godkendelse fra Hvidvaskse-
kretariatet, hvis de har viden om, mistanke om eller rimelig grund fil at formode, at fransakfti-
onen vedroerer hvidvask og er af sterre eller seerlig mistaenkelig karakter. | bekendtgerelse nr.
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2644 af 28. december 2021 fremgar det, at der ved transaktioner af starre eller sarlig mis-
taenkelig karakter skal forstas transaktioner, der vedrerer indestaende pengebeleb for 1
mio. kr. eller derover.

Hvidvasksekretariatet foranstalter hurtigst muligt og senest inden udlebet af den efterfel-
gende bankdag efter at have modtaget underretning beslutningen om, hvorvidt der skal ske
beslaglaeggelse.

Finansiering af terrorisme

Ved underretninger om terrorfinansiering skal spiludbyderen undlade at gennemfere en
fransaktion, ferend der er sket underretning til Hvidvasksekretariatet, og Hvidvasksekretari-
atet har godkendt, af fransaktionen kan gennemferes.

Hvidvasksekretariatet beslufter hurtigst muligt og senest inden udlebet af den efterfelgende
bankdag, om transaktfionen kan gennemfores, eller om der skal ske beslaglaeggelse.
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Hvidvasklovens § 30

91 Krav til opbevaring

9.1.1 Oplysninger indhentet i forbindelse med kundekendskabsprocedurer

Spiludbyderen skal opbevare oplysninger indhentet i forbindelse med kundekendskabs-
procedurer.

De identitetsoplysninger, som spiludbydere indhenter, er eksempelvis navn og cpr-num-
mer. Herudover er der i spillelovgivningen et sarskilt krav om indhentning af adresse®.

Ved kontroloplysninger forstas de oplysninger, som spiludbyderen har indhentet fil brug for
en konfrol af, om identitetsoplysningerne er korrekte. Hvis der i den forbindelse har vaeret
brugt digitale signaturer med OCES-standarder eller elektroniske databaser, skal spiludby-
deren opbevare et revisionsspor, som kan dokumentere, at der er sket den pageeldende
kontrol.

Det er endvidere et krav, af kopi af foreviste legitimationsdokumenter opbevares. Det kan fx
vaere kopi af pas eller kerekort. Endvidere er det ofte forekommende, at der ved oprettelse
af en spilkonto hos en onlineudbyder kraeves indsendelse af kopi af kreditkort, og et sadant
legitimationsdokument vil ogsa veere omfattet af opbevaringspligten.

Oplysninger om spilprofil, gennemsnitsindskud pa spilkonti, aktivitetsniveau, midlernes op-
rindelse, godkendelse af forretningsforbindelser med politisk eksponerede personer
(PEPer) samt oplysninger indhentet med henblik pa at kunne risikovurdere spilleren, er
ogsa oplysninger, som kraeves opbevaret.

9.1.2 Dokumentation for og registreringer af transaktioner

Spiludbyderen skal opbevare dokumentation og registreringer af transaktioner, der gen-
nemferes som led i en forretningsforbindelse, eller en enkeltstdende transaktion. Det er
alene oplysninger, som har relevans for en specifik transaktion, der er pligt fil at opbevare.
For onlinespil geelder det eksempelvis, at dokumentation for transaktioner foretaget som
led i spillerens indsats pa vaeddemal skal opbevares.

9.1.3 Dokumenter og registreringer vedrerende undersegelser i henhold fil § 25, stk. 1 og
3

Oplysninger, dokumenter og registreringer, som er indhentet som led i opfyldelsen af under-
seogelsespligten, skal noteres og opbevares. Noteringspligten indbefatter, at resultatet af un-
dersegelsen og grundlaget for denne skal fremga af notatet.

8 Det bemaerkes, at adressekravet udgar af bekendtgerelse om onlinekasino og bekendtgerelse om online veeddemal pr. 1. juli
2022.
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9.1.4 |hvor lang tid skal oplysningerne opbevares?

Oplysninger, dokumenter og registreringer skal opbevares i mindst 5 ar efter forretningsfor-
bindelsens opher eller den enkeltstdende fransaktions gennemferelse.

Hvad angar forretningsforbindelser, bemaerkes det, at i det tilfaelde, hvor en spilkonto er ble-
vet lukket, men hvor den samme kunde inden for 5 ar efter oprettes pa ny som kunde, "vag-

ner” det tidligere kundeforhold igen, hvorfor oplysningerne ikke ber slettes efter 5 ar fra for-

ste kundeforholds opher. Er der fx tale om dokumentation for et pas indhentet i forbindelse

med forste kundeforhold, kan denne oplysning altsa indga i det "vagnede” kundeforhold. Er
passet imidlertid udlebet, ber oplysningen slettes, hvorefter den ber indhentes pa ny.

Det bemaerkes, at personoplysninger skal slettes 5 ar efter forretningsforbindelsens opher
eller den enkelte transaktfions gennemferelse, medmindre andet er fastsat i anden lovgiv-
ning.

9.1.5 Videregivelse ved anmodning fra Hvidvasksekretariatet eller andre kompetente na-
tionale myndigheder

Oplysninger, dokumenter og registreringer skal videregives, nar Hvidvasksekretariatet eller
andre kompetente nationale myndigheder henvender sig til spiludbydere for at fa oplyst,
om de har eller i de sidste 5 ar forud for forespergslen har haft forretningsforbindelser med
naermere angivne personer, og hvori disse forbindelser bestar eller har bestaet. Videregivel-
sen skal ske gennem en sikker kanal, der sikrer fuld fortrolighed om undersegelserne. Det
bemaerkes, at reglerne i retsplejeloven finder sidelebende anvendelse.

9.1.6 Andreregelsat

Det bemaerkes, at der i bekendtgerelserne om onlinekasino, online vaeddemal og landbase-
ret kasino ligeledes er krav til opbevaring af visse oplysninger. Disse regler skal efterleves pa
samme vis som hvidvasklovens regler om opbevaring. Der kan vaere et overlap i pligten fil
opbevaring, men det er vigtigt at understrege, at arsagen bag kravene til opbevaring er for-
skellig alt efter hvilket regelsat, man opererer med. | bekendtgerelsen om landbaseret ka-
sino er der udover hvidvasklovens regler et krav om videoregistrering og videooptagelse.

| bekendtgoarelserne om onlinekasino, online vaeddemal og landbaseret kasino er der herud-
over krav om, at ved opher af spiludbyderens virksomhed skal den senest fungerende le-
delse sorge for, at identitets- og kontroloplysninger samt dokumenter og registreringer ved-
rerende spillernes transaktioner fortsat opbevares.
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10.1 Whistleblowerordning

Hvidvasklovens § 35

Spiludbydere skal etablere en whistleblowerordning, hvor deres ansatte via en sarlig, uaf-
haengig og selvstandig kanal kan indberette overtreedelser eller potentielle overtraedelser
af hvidvasklovgivningen begaet af virksomheden, herunder af ansatte eller medlemmer af
bestyrelsen i virksomheden. Alle indberetninger skal kunne foretages anonymt.

Kravet om en whistleblowerordning geelder for alle virksomheder, der beskaeftiger flere end
fem ansatte. Ordningen skal vaere etableret senest fre maneder efter, at virksomheden har
ansat den sjette ansatte. Alle ansatte, der har en ansaettelseskontrakt med spiludbyderen,
skal feelles med i opgerelsen af antal ansatte hos udbyderen.

Hvis spiludbyderen allerede har en whistleblowerordning som felge af anden lovgivning,
kan denne ordning ogsa omfatte indberetninger efter hvidvaskloven. Det skal dog vaere mu-
ligt for den ansatte at foretage indberetningen anonymt, uanset om dette kraeves af den lov-
givning, som den eksisterende ordning er etableref som felge af.

Ligeledes kan en whistleblowerordning outsources til en ekstern leverander eller etableres
via kollektiv overenskomst, fx ved etablering i et fagforbund, hvortil ansatte hos spiludby-
dere kan foretage indberetninger.

Spillemyndigheden har som tilsynsmyndighed ligeledes en whistleblowerordning, hvortil
ansatte hos spiludbydere kan foretage indberetninger om overtraedelser eller potentielle
overtraedelser af hvidvaskloven. Den er tilgeengelig pa Spillemyndighedens hjemmeside un-
der fanebladet "Kontakt”. Ordningen filbyder mulighed for tovejskommunikation, ligesom
der kan foretages felefonisk henvendelse eller aftales et fysisk mede. Det bemaerkes, at
Spillemyndighedens whistleblowerordning ikke kan erstatte spiludbyderens pligt il at etab-
lere en whistleblowerordning. Den fungerer saledes kun som et supplement. For naermere
information om Spillemyndighedens tavshedspligt i forbindelse med modtagelse af indbe-
retninger, se kapitel 11 om favshedspligt.

10.1.1 Uafhzengig og selvstaendig

Det faktum, at ordningen skal vaere uafhangig og selvstaendig, betyder, at den skal vaere
uafhangig af den daglige ledelse, og at indberetningerne skal kunne foretages udenom nor-
male procedurer.

10.1.2 Anonymitet

Det kan veere sveert for en ansat at beslutte sig for at indberette en overtraedelse fil spiludby-
deren, hvis dette ikke kan ske anonymt. Det er derfor et krav, at fuldstaendig anonymitet kan
garanteres. Det kan fx ske via en kontakt-formular online, hvorfra der kan sendes indberet-
ninger uden angivelse af kontaktoplysninger og uden mulighed for sporing af computerens
IP-adresse eller lignende. Indberetningerne ber ikke vaere filgengelige for alle, men alene
den afdeling, der behandler dem.
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10.1.3 Undtagelse

Hvis spiludbyderen har faerre end fem ansatte, er der ikke noget krav om en whistleblower-
ordning.

For medarbejdere hos spiludbydere med under fem ansatte er det saledes muligt at fore-
fage indberetninger fil Spillemyndighedens whistleblowerordning, som er tilgeengelig pa
Spillemyndighedens hjemmeside under fanebladet "Kontakt”.

Spillemyndigheden kan endvidere dispensere fra kravet, hvis det vurderes, at det vil vaere
formalslest, at der oprettes en whistleblowerordning. Dette kan fx vaere tilfaeldet, hvis virk-
somheden kun i en begraenset periode beskzaeftiger flere end fem ansatte, eller hvis virk-
somheden er under afvikling.

10.1.4 Dokumentation

Spiludbydere skal folge op pa indberetninger til ordningen og skriftligt kunne dokumentere,
hvordan der bliver fulgt op pa indberetninger.

Spillemyndigheden vil som filsynsmyndighed kunne anmode om at se den skriftlige doku-
mentation, der er opbevaret. Som minimum skal oplysningerne indeholde, hvad indberet-
ningen gar ud pa, dokumentation for, hvordan indberetningen er blevet behandlet, og hvilke
beslutninger der er blevet fruffet som felge af behandlingen af indberetningen.

Spiludbydere ber endvidere opbevare relevant mailkorrespondance, interne undersegel-
sesrapporfer samtf andet relevant materiale, der er med fil at dokumentere, at spiludbyde-
ren pa betryggende vis har fulgt op pa de modtagne indberetninger. Dokumentationen ber
som minimum opbevares i 5 ar.

10.1.5 Detlandbaserede udbud

En spiludbyder, der udbyder landbaseret vaeddemal, ber gere udbyderens whistleblower-
ordning filgeengelig for forhandlere og deres ansatte, saledes at de kan foretage indberet-
ninger om overtraedelser eller potentielle overfreedelser via den pagaldende spiludbyders
whistleblowerordning. Det vil ligeledes som et supplement vaere muligt for forhandlere og
deres ansatte at foretage indberetninger til Spillemyndighedens whistleblowerordning, som
er tilgaengelig pa Spillemyndighedens hjemmeside under fanebladet "Kontakt”.

10.2 Ansatte

Hvidvasklovens § 36

En ansat eller tidligere ansat, der har foretaget en indberetning fil spiludbyderens eller Spil-
lemyndighedens whistleblowerordning, ma ikke blive udsat for ufordelagtig behandling eller
ufordelagtige folger som felge af indberetningen. Det samme er tilfeeldet, hvis en ansat eller
fidligere ansat foretager en intern underretning pa baggrund af en mistanke eller en under-
retning til Hvidvasksekretariatet om mistanke om hvidvask eller finansiering af terrorisme.
Det samme gzelder ved fastsaettelse, tildeling og udbetaling af variabel len til ansatte eller
fidligere ansatte.

Det bemaerkes, at overholdelsen af § 36 ikke er underlagt Spillemyndighedens generelle fil-
syn.
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10.2.1 Godtgorelse

Hvis den ansatte eller tidligere ansatte oplever at blive udsat for ufordelagtig behandling el-
ler ufordelagtige folger efter at have foretaget en indberetning, kan den ansatte eller den tid-
ligere ansatte gore krav pa en godtgorelse geeldende over for spiludbyderen ved de almin-
delige domstole.

10.3 Rapporteringspligt

Hvidvasklovens § 36 a

Den daglige ledelse hos spiludbydere skal uden unedigt ophold rapportere fil virksomhe-
dens everste ledelsesorgan om advarsler om hvidvask eller terrorfinansiering modtaget fra
ansatte eller andre, fx udenlandske myndigheder eller whistleblowere. Tilsvarende geelder
for neglepersoner, der uden unedigf ophold skal rapportere til den daglige ledelse eller virk-
somhedens everste ledelsesorgan.

Ved krav om rapportering forstas, at virksomhedens everste ledelsesorgan skal geres be-
kendt med alle relevante oplysninger om advarslen, herunder indholdet, afsenderen (hvis
denne oplysning haves), og under hvilke omstandigheder advarslen er modtaget.

Hvis den modtfagne meddelelse er dbenbart grundles, fx fordi den vedrerer forhold, som
ikke er tilstraekkeligt konkrete, eller hvis meddelelsen kommer fra en afsender, der ikke for-
modes at have indsigt i truslen om hvidvask eller terrorfinansiering, vil der ikke skulle ske
rapportering fil vicksomhedens everste ledelsesorgan, da meddelelsen herved falder uden
for advarselsbegrebet. En beslutning om ikke af rapportere skal dokumenteres.

Virksomhedens everste ledelsesorgan skal forholde sig til rapporteringen om advarslen og
pa baggrund heraf foranledige nedvendige og passende foranstaltninger. Det kan eksem-
pelvis besta i at standse en mistaenkelig tfransaktion, underrette Hvidvasksekretariatet eller
foretage en intern undersegelse af mistankelige forhold og som felge heraf @&ndre virksom-
hedens forretningsgange.



Tavshedspligt
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Der er favshedspligt om en raekke oplysninger i hvidvaskloven, da det er anset for at vaere
oplysninger, som kan skade en efterforskning, hvis de ikke er tavshedsbelagte.

11.1 Hvilke oplysninger har man pligf til at hemmmeligholde?

Hvidvasklovens § 38, stk. 1

Spiludbydere har pligt fil at hemmeligholde, at:

o Der er skef underretning til Hvidvasksekretariatet
o Det overvejes, at der skal ske underretning

o Dererivaerksat en undersoegelse

o Dervilblive ivaerksat en undersegelse

Det er alene ovenstaende oplysninger, som er omfattet af tavshedspligten. Der kan derfor
godt veere situationer, hvor der sker videregivelse af oplysninger om en mistanke tilandre
juridiske enheder i en koncern, som ikke er omfattet af tavshedspligten. Det kan ogsa ske, at
der sker videregivelse til andre juridiske enheder, som ikke er i samme koncern, fx hvis en
underleverander konstaferer en mistankelig adfaerd hos en spiller og herefter oplyser spil-
udbyderen om denne. En spiludbyder ma saledes ogsa godt oplyse en anden spiludbyder
om, at ferstnaevnte har mistanke om, at en ansat hos sidstnavnte har begaet en overtrae-
delse af hvidvaskloven. | alle filfaelde geelder, af der er databeskyttelsesretlige regler, som
skal overholdes.

Tavshedspligten er tidsubegraenset, hvilket medferer, at spiludbyderen ikke ma oplyse en

spiller om, at denne har foretaget en underretning af spilleren tidligere, men af underretnin-
gen ikke ferte fil noget.

11.2 Undtagelser fil tavshedspligfen

Hvidvasklovens § 37 og § 38, stk. 2

Der kan ske videregivelse af nedenstaende oplysninger til Spillemyndigheden ved anmod-
ning herom:

At der er sket underretning fil Hvidvasksekretariatet
At det overvejes, af der skal ske underretning

At der erivaerksat en undersogelse

At der vil blive iveerksat en undersegelse

Undtagelserne medferer saledes ikke en generel pligt for spiludbyderen til at informere Spil-
lemyndigheden om underretninger, men Spillemyndigheden kan anmode om oplysnin-
gerne til brug for filsynsvirksomheden.

Herudover kan der ske videregivelse fil retshandhavelsesformal, som omfatter forebyg-
gelse, efterforskning, opdagelse og retsforfolgning af straffelovsovertraedelser og desuden
beskyttelse mod og forebyggelse af trusler mod den offentlige sikkerhed.

Det anses endvidere ikke som et brud pa tavshedspligten, hvis en spiludbyder i god tro giver
underretninger eller oplysninger i medfer af underretningspligten i hvidvasklovens § 26, og
det paferer dermed heller ikke spiludbyde-ren, dens ledelse eller ansatte nogen form for an-
svar.
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11.3 Spillemyndighedens favshedspligf

Hvidvasklovens §§ 69-69 a og retsplejelovens §
110b,stk.3

11.3.1 Tavshedspligt om fortrolige oplysninger

Spillemyndighedens ansatte er underlagt tavshedspligt om de fortrolige oplysninger, som
de far kendskab til gennem tilsynsmyndigheden. Dette felger af hvidvasklovens § 69, stk. 1.

Selvom der modtages samtykke fra den, som tavshedspligten tilsigter at beskytte, beretti-
ger dette ikke de ansatte fil at videregive de fortrolige oplysninger.

11311 Hvad forstas ved fortrolige oplysninger?

Fortrolige oplysninger er oplysninger om virksomheders forretningsmaessige forhold og
personlige forhold samf andre oplysninger, der efter deres karakter er fortrolige. Herved for-
stas oplysninger, der direkte relaterer sig til enkelte kunders eller virksomheders forhold.

Oplysninger, som efter deres karakter er offentlige, fx regnskaber og selskabsmeddelelser,
er ikke omfattet af tavshedspligten. Det samme gor sig gaeldende for fortrolige oplysninger,
som er blevet offentliggjort og dermed er blevet almindelige kendfte.

11.3.12 Den skaerpede favshedspligt

Den skaerpede tavshedspligt i hvidvasklovens § 69, stk. 1, indebaerer, at det er strafbart for
Spillemyndighedens medarbejdere at videregive fortrolige oplysninger om tilsynsarbejdet.
Der er saledes ikke mulighed for aktindsigt i oplysninger, der er omfattet af den skeerpede
favshedspligt. Dette folger af offentlighedslovens § 35, idef retten til aktindsigt er begraenset
af saerlige favshedspligtbestemmelser i seerlovgivningen.

11313 Undtagelse

Fortrolige oplysninger kan dog videregives fil:

1. Tilsynsmyndighederihenhold til hvidvaskloven (Finanstilsynet, Erhvervsstyrelsen og
Advokatradet).

2. Medlemmer af samarbejdsforum (HvidvaskForum).

3. Andre offentlige myndigheder, herunder anklagemyndigheden og politiet, i forbindelse
med efterforskning og retsforfelgning af mulige strafbare forhold omfattet af straffelo-
ven, hvidvaskloven eller anden fil-synslovgivning.

4. Vedkommende minister som led i dennes overordnede tilsyn.

5. Administrative myndigheder og domstole, som behandler afgerelser, der er fruffet af
Spillemyndigheden.

6. Folketingets Ombudsmand.

7. Enparlamentarisk kommission nedsat af Folketinget.

8. Undersegelseskommissioner nedsat ved lov eller i henhold til lov om undersegelses-
kommissioner.

9. Stafsrevisorerne og Rigsrevisionen.

10. Skifteretten og andre myndigheder, der medvirker ved en spiludbyders likvidation, kon-
kursbehandling eller lignende procedurer, kurator og personer, der er ansvarlige for den
lovpligtige revision af en spiludbyder, hvis modtageren har et vaesentligt behov for op-
lysningerne fil varetagelse af dennes opgaver.

11. Udvalg og grupper mv. nedsat af erhvervsministeren eller skatteministeren.

12. Tilsynsmyndighederiandre lande inden for EU eller E@S, der har ansvaret for spiludby-
deres overholdelse af lovgivning om hvidvask og terrorfinansiering, hvis tilsynsmyndig-
heden har et vaesentligt behov for oplysninger til varetagelse af dennes opgaver.
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13. Tilsynsmyndighederilande uden for EU eller E@S, der har ansvaret for spiludbyderes
overholdelse af lovgivning om hvidvask og terrorfinansiering, hvis tilsynsmyndigheden
har et vaesentligt behov for oplysninger til varetagelse af dennes opgaver.

Det bemaerkes, at oplysninger il udenlandske myndigheder omfattet af nr. 13 kun ma vide-
regives, nar dette sker pa baggrund af en international samarbejdsaftale og under forudsaet-
ning af, at modtageren mindst er underlagt en lovbestemt tavshedspligt, der svarer til tavs-
hedspligten for Spillemyndighedens ansatte.

Det geelderi evrigt for alle modtagere af oplysninger i nr. 1-12, at disse er undergivet en favs-
hedspligt svarende til den, der geelder for Spillemyndighedens ansatte.

Alvideregivelse skal ske i overensstemmelse med databeskyttelsesforordningens regler.

11.3.2 Tavshedspligt om oplysninger om en person, der har foretaget en indberetning til
Spillemyndigheden

Det folger af hvidvasklovens § 69 a, at Spillemyndighedens ansatte ikke ma videregive op-
lysninger om en person, der har indberettet en spiludbyder til Spillemyndigheden for over-
fraedelse eller potentiel overtraedelse af hvidvask-lovgivningen, fx igennem Spillemyndighe-
dens whistleblowerordning. Personoplysninger ma dog godt videregives til kredsen naevnt
ovenforiafsnit 11.3.1.3 nr. 1-13, forudsat at disse er underlagt tavshedspligt svarende til
den, der geelder for Spillemyndighedens ansatte.

11321 Forholdet fil hvidvasklovens partsbegreb og adgangen fil aktindsigt
Hvidvasklovens § 69 a er en sarregel, som udvider tavshedspligten, saledes at heller ikke
parter som defineret i hvidvasklovens § 75, vil kunne fa aktindsigt i oplysninger om en per-
son, nar vedkommende har foretaget en indberetning af partens (spiludbyderens) overtrae-
delse eller potentielle overtraedelse af hvidvasklovgivningen til Spillemyndigheden.

Hvis en part saledes har ret til aktindsigt efter forvaltningsloven, underretning efter retssik-
kerhedsloven eller indsigtsret efter databeskyttelsesforordningen, medferer denne szerre-
gel, at oplysninger om den pagaeldende person ikke er undergivet aktindsigt i medfer af for-
valfningsloven, reglerne om underretning i medfer af retssikkerheds-loven eller reglerne om
indsigt i databeskyttelsesforordningen. Spillemyndigheden vil dermed ved en anmodning
om aktindsigt veere forpligtet til at anonymisere enhver oplysning, der gor det muligt at iden-
fificere personen, der har foretaget indberetningen.

11322 Hvad forstas ved personoplysninger?

Personoplysninger skal forstas i overensstemmelse med definitionen heraf i artikel 4, nr. 1,
databeskyttelsesfor-ordningen. Det omfatter saledes enhver form for information om en
identificeret eller identificerbar fysisk person, der har foretaget en indberetning til Spille-
myndigheden. § 69 a omfatter dermed bl.a. oplysninger om personens identitet eller enhver
oplysning, der indirekte ger det muligt at udlede dennes identitet. Ved vurderingen af, om en
person er identificerbar, skal alle de hjeelpemidler, der med rimelighed kan teenkes bragt i
anvendelse for at identificere den pagaeldende enten af den dataansvarlige eller af enhver
anden person, tages i betragtning.

Oplysninger, der i avrigt er gjort anonyme pa en sadan made, at den pageaeldendes identitet
ikke kan udledes heraf, er ikke omfattet af begrebet personoplysninger.

11.3.3 Videregivelse af oplysninger fil et operativt samarbejdsforum

Spillemyndigheden kan som filsynsmyndighed i medfer af hvidvaskloven uanset tavsheds-
pligt fastsat i anden lovgivning (fx skatteforvaltningslovens § 17) videregive oplysninger fil
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myndigheder, virksomheder og personer, der deltager i et operativt samarbejde, jf.§ 110 b,
stk. 1, hvis oplysningerne kan have betydning for opgaven med at forebygge eller bekeempe
hvidvask og terrorfinansiering eller andre kriminalitetsomrader fastsat i medfer af § 110 b,
stk. 8.



Reaktioner for mang-
lende overholdelse af
hvidvaskloven
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Spillemyndigheden har som tilsynsmyndighed i medfer af hvidvaskloven mulighed for at
e udstede pabud,

e give pataler,

e palaegge tvangsbeder og

e overgive sager fil politimaessig efterforskning.

Endvidere er Spillemyndigheden forpligtet til at offentliggere visse reaktioner.

12.1 Pabud

Hvidvasklovens § 66

Spillemyndigheden kan give pabud fil spiludbydere for overtraedelse af hvidvaskloven, reg-
ler udstedt i medfer heraf eller Europa-Parlamentets og Radets forordninger indeholdende
regler om finansielle sanktioner mod lande, personer, grupper, juridiske enheder eller orga-
ner.

Pabuddet vilindeholde en frist, hvorefter spiludbyderen inden for denne angivne frist skal
have opfyldf sine forpligtelser efter loven mv.

Spillemyndigheden anvender pabud i de situationer, hvor Spillemyndigheden pabyder en
bestemt adfaerd eller handling fremover. Det kan bade veere i tilfaelde, hvor spiludbydere
handler i strid med loven eller undlader at handle, selvom en handling er pakraevet efter lo-
ven.

Et pdbud skal anvendes i de situationer, hvor der er fale om alvorlige, gentagne, systemati-
ske overtraedelser eller en kombination heraf.

Pabud taenkes hovedsagelig anvendt i forbindelse med overtraedelser af hvidvasklovens
reglerom

e risikovurdering ogrisikostyring,

e kundekendskabsprocedurer og

e undersegelses-, noterings-, underretnings- og opbevaringspligt.

| begraenset omfang kan det pataenkes anvendt i andre situationer ogsa.

Hvis en spiludbyder ikke efferkommer et pabud, kan denne straffes med bede. Det fremgar
af hvidvasklovens § 79. Spillemyndigheden vil sdledes politianmelde spiludbyderen, hvilket
kan resulfere i en bode.

12.1.1 Straksforbedring

Ved ukomplicerede og ikke vaesentlige overtraedelser af formalia og i tilfaelde, hvor spiludby-
deren erkender, at denne har begaet en fejl i forbindelse med Spillemyndighedens underse-
gelse, kan Spillemyndigheden som et alternativ il et pabud indga en mundtlig aftale med
spiludbyderen om en straksforbedring. Herved forstas, at spiludbyderen indvilliger i straks
at rette op pa forholdet i overensstemmelse med Spillemyndighedens pabud herom.
Straksforbedring anvendes saledes, hvor et pabud synes unedigt formalistisk.

12.2 Patfale

Hvis der er konstateret en ikke leengere bestaende lovovertraedelse, kan Spillemyndigheden
ikke anvende pabud som en tilsynsreaktion, da der ikke er noget fremadrettet at rette op pa.
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| stedet kan Spillemyndigheden give en patale, der er en variant af pabud. Hvis der er tale
om grovere eller gentagne lovovertraadelser, vil der dog skulle ske politianmeldelse i stedet.

12.3 Polifianmeldelse

Hvidvasklovens § 78

Forszetlig eller groft uagtsom overtraedelse af en raekke bestemmelser i hvidvaskloven kan
medfere en politianmeldelse fra Spillemyndigheden ogi sidste ende udmunde i en bede fil
spiludbyderen, medmindre hejere straf er forskyldt efter straffelovens regler. Foraeldelses-
fristen for overtraedelse af hvidvasklovgivningen er 5 ar. Ved udmaling af beder skal der lzeg-
ges vaegt pa virksomhedens nettoomsaetning pa gerningstidspunktet.

12.4 Offentliggarelse

Hvidvasklovens § 68

Spillemyndigheden er forpligtet til af offentliggere reaktioner givet efter § 65, stk. 1, og § 66
pa Spillemyndighedens hjemmeside samt beslutninger om at overgive sager fil politimaes-
sig efterforskning.

Reaktioner

Reaktioner er i bemaerkningeme fil hvidvaskloven defineref som vaerende alle de reaktioner, Spillemyndigheden
vedtager, og som retter sig mod en part, herunder alle afgerelser, pabud, pafaler og beslutninger om at poliianmelde
en spiludbyder.

12.4.1 Hvad skal offentliggerelsesmeddelelsen indeholde?

Man skal som minimum kunne identificere den fysiske eller juridiske person og overtraedel-
sens art ud fra meddelelsen. Beslutningen om at overgive en sag til politimaessig efterforsk-
ning skal kun offentliggeres som et resumé. Det skal ogsa fremga, hvis reaktionen er ind-
bragt for Landsskatteretten eller domstolene samt det efterfelgende resultat heraf. Ligele-
des skal en strafferetlig dom eller bedevedtagelse eller et resumé heraf fremga pa Spille-
myndighedens hjemmeside. Spillemyndigheden er sledes forpligtet til at opdatere offent-
liggorelsesmeddelelsen.

12.4.2 Modifikation og undtagelse fil krav om offentliggorelse

12421 Modifikation

Offentliggerelse af en fysisk persons navn kan alene ske ved personens alvorlige, gentagne
eller systematiske overtraedelser af en raekke af bestemmelserne i hvidvaskloven. Herved
forstas fx undladelse af at gennemfere kundekendskabsprocedurer, der er et grundlaeg-
gende krav for at kunne opfylde alle andre pligter, der felger af hvidvaskloven, eller mang-
lende opbevaring af oplysninger om kunder eller transaktioner, som er en forudsaetning for,
af et muligt strafbart forhold kan efterforskes.
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12422 Undtagelse

Offentliggerelse kan ikke ske, hvis det vil medfere uforholdsmaessig stor skade for spiludby-
deren, eller efterforskningsmaessige hensyn talerimod offentliggerelse. | disse filfaelde skal
derimidlertid ske offentliggerelse, nar de hensyn, der begrundede undladelsen, ikke lan-
gere er geldende.

12.4.3 Hvornar skal offentliggerelsen ske?

Spillemyndigheden offentligger reaktioner to hverdage efter, at afgerelsen eller beslutnin-
gen om at meddele reakfionen er meddelt fil spiludbyderen. Dette giver spiludbyderen mu-
lighed for at forberede sig pa offentliggerelsen.

12.4.4 Hvornar skal meddelelsen fjernes igen?

Offentliggjorte reaktioner skal fjernes fra Spillemyndighedens hjemmeside efter fem ar. Per-
sonoplysninger ma dog kun forblive pa hjemmesiden i det nedvendige tidsrum i overens-
stemmelse med de geeldende daftabeskyttelsesregler.

Ligeledes pahviler det Spillemyndigheden at fjerne alle oplysninger om beslutningen om at
overgive sagen til politimaessig efterforskning ved pataleopgivelse, filtalefrafald eller en fri-
findende dom.

Hvis der er sket politianmeldelse, og en beslutning herom er offentliggjort, skal Spillemyn-
digheden efter anmodning herom fra spiludbyderen, offentliggere oplysninger om patale-
opgivelse, tiltalefrafald eller en frifindende dom.

12.5 Tvangsbaeder

Hvidvasklovens § 80, stk. 4

Hvis en spiludbyder undlader at give Spillemyndigheden de oplysninger, der er nedvendige
for myndighedens tilsyn, kan Spillemyndigheden som tvangsmiddel palaegge udbyderen
tvangsbeder. Tvangsbeder bliver palagt ved en administrativ afgerelse, men der kan efter
politiets afgerelse fastsaettes en forvandlingsstraf, hvis fvangsbeden ikke betales.

Spillemyndigheden kan ikke palaegge tvangsbeder, hvis der er konkret mistanke om, at spil-

udbyderen har begaet en lovovertraedelse. Dette folger af § 10 i lov om retssikkerhed ved
forvaltningens anvendelse af tvangsindgreb og oplysningspligter.

12.6 Klageadgang

Hvidvasklovens § 77

Klager over Spillemyndighedens afgerelser kan paklages til Landsskatteretten. Berettiget til
at klage er den part, som afgerelsen retter sig mod, det vil i praksis sige den pagaeldende
spiludbyder, som har modtaget en afgerelse fra Spillemyndigheden.

Klager over afgerelser skal vaere indbragt senest tre maneder efter klagerens modtagelse af
den afgoerelse, der klages over. Hvis klageren mod forventning ikke har modtaget afgerelsen,



Spillemyndighedens vejledning om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af Side 76
terrorisme

skal klagen vaere indbragt senest fire maneder efter, at den afgerelse, der klages over, er af-
sendf fra Spillemyndigheden, som har truffet afgerelsen.

De afgerelser, der vil kunne klages over, er afgerelser om
e udstedelse af pabud og
o afgivelse af patale.

Spillemyndighedens beslutning om at overgive en sag til politimassig efterforskning er en
processuel beslutning, der ikke kan paklages.

Spillemyndighedens offentliggerelse af en reaktion pa Spillemyndighedens hiemmeside
kan desuden heller ikke paklages.

| evrigt finder kapitel 11 i spilleloven om domstolsprevelse anvendelse, hvilket medferer, at
Spillemyndighedens afgerelser i forhold til hvidvasklovgivningen skal vaere indbragt for
domstolene senest tre maneder efter, at afgerelsen er fruffet. | de tilfelde, hvor spiludbyde-
ren har klaget fil Landsskatfteretten og herefter ensker at indbringe en sag for domstolene,
regnes fristen pa tre maneder fra Landsskatterettens afgerelse er truffet.
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